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Resumo 
O presente trabalho investiga a aplicação da computação quântica na cibersegurança, com ênfase no 
protocolo de criptografia BB84. A computação quântica, baseada em qubits, superposição e 
emaranhamento, difere fundamentalmente da computação clássica e permite o processamento de 
informações de forma exponencialmente mais eficiente. Para validar conceitos e testar protocolos, 
utilizam-se simuladores quânticos, que reproduzem o comportamento de circuitos quânticos em 
ambientes controlados, mesmo sem acesso a computadores quânticos reais. No presente estudo, o 
BB84 foi implementado no Qiskit. O código desenvolvido possibilitou acompanhar todas as etapas do 
protocolo e analisar como pequenas alterações nas medições influenciam a segurança da chave. Os 
resultados demonstram a robustez do BB84 mesmo em simulação, evidenciando a viabilidade da 
criptografia quântica e seus diferenciais em relação à segurança clássica. 
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Introdução 
 

O avanço da computação quântica tem provocado uma profunda transformação nas perspectivas 
da cibersegurança. Diferentemente dos computadores clássicos, que processam informações em bits 
binários, os sistemas quânticos utilizam qubits capazes de assumir múltiplos estados simultaneamente, 
graças aos princípios de superposição e emaranhamento. Essa capacidade de processamento paralelo 
oferece oportunidades inéditas para resolver problemas complexos, mas também representa um 
desafio para os métodos tradicionais de criptografia, muitos dos quais dependem da dificuldade 
computacional para garantir segurança (Altman et al., 2021). 

Dentre os impactos mais significativos da computação quântica está a ameaça potencial à 
criptografia assimétrica clássica, utilizada amplamente para proteger comunicações digitais, autenticar 
transações financeiras e resguardar dados sensíveis (Sahu; Mazumdar; 2024). Algoritmos como RSA e 
ECC, que hoje sustentam a segurança da internet, poderiam ser quebrados por computadores 

quânticos suficientemente avançados, levando a um cenário em que informações previamente 
consideradas seguras ficariam vulneráveis. Esse contexto tornou a pesquisa em criptografia quântica 
uma área estratégica, buscando desenvolver protocolos que permaneçam seguros mesmo diante do 
poder de processamento quântico (Camacho et al., 2024). 

O protocolo BB84, desenvolvido em 1984 por Bennett e Brassard, representa um marco nesta área, 
propondo a distribuição de chaves secretas utilizando qubits em diferentes bases de medição. Sua 
principal inovação reside no fato de que qualquer tentativa de interceptação altera o estado dos qubits, 
permitindo que os participantes detectem a presença de intrusos. Dessa forma, o BB84 ilustra como a 
mecânica quântica pode fornecer segurança baseada em leis físicas, e não apenas em pressupostos 
matemáticos, oferecendo um caminho promissor para a proteção de informações na era quântica 
(Anilkumar et al., 2024). 
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Apesar do potencial da computação quântica, os computadores quânticos ainda enfrentam desafios 
técnicos significativos, como instabilidade dos qubits, decoerência e limitações de escala. Em 
consequência, o uso de simuladores quânticos se torna fundamental para testar algoritmos e protocolos 
antes de implementações físicas (Batalla et al., 2024). Esses simuladores permitem reproduzir, em um 
ambiente controlado, o comportamento de sistemas quânticos reais, possibilitando experimentações 
seguras e análises detalhadas do desempenho de protocolos como o BB84 (Kurochkin; Neizvestny; 
2009). 

Este artigo tem como objetivo explorar o futuro da cibersegurança na era quântica, apresentando a 
implementação simulada do protocolo BB84 utilizando o Qiskit. Por meio da construção e execução de 
circuitos quânticos, busca-se demonstrar como a criptografia quântica pode funcionar na prática, quais 
são seus principais desafios e quais oportunidades emergem para o desenvolvimento de sistemas 
seguros em um cenário no qual computadores quânticos se tornam cada vez mais relevantes. 

 
 
Metodologia 
 

A compreensão da metodologia empregada neste estudo exige, primeiramente, uma breve 
contextualização acerca da computação quântica e de como ela se diferencia dos simuladores 
utilizados em ambiente clássico. A computação quântica é um paradigma emergente que se apoia nos 
princípios fundamentais da mecânica quântica, como superposição, emaranhamento e interferência, 
para processar informações de forma radicalmente distinta dos computadores convencionais (Steane, 
1998). Enquanto os sistemas clássicos trabalham com bits binários, que assumem valores fixos de 0 
ou 1, os computadores quânticos manipulam qubits, capazes de existir em estados sobrepostos e 
correlacionados entre si. Essa característica confere à computação quântica um potencial de 
paralelismo e velocidade exponencial em certas classes de problemas, entre os quais se incluem 
tarefas críticas relacionadas à segurança da informação (Rietsche et al., 2022). 

No entanto, os computadores quânticos ainda se encontram em estágio experimental, marcados 
por limitações de escalabilidade, instabilidade dos qubits e forte suscetibilidade a ruídos ambientais. 
Por esse motivo, a utilização de simuladores quânticos desempenha um papel central tanto na pesquisa 
acadêmica quanto na indústria (Marchetti et al., 2022). Um simulador quântico é um software capaz de 

replicar, em uma máquina clássica, o comportamento esperado de circuitos quânticos. Ainda que não 
alcance a velocidade e a complexidade de um dispositivo físico real, o simulador permite testar 
algoritmos, analisar protocolos e validar conceitos fundamentais de computação quântica sem a 
necessidade de acesso a hardwares especializados (Bharti; Haug; 2021). 

As diferenças entre computadores quânticos reais e simuladores clássicos residem, portanto, na 
fidelidade e nas restrições práticas de cada ambiente. Enquanto os computadores quânticos físicos 
executam operações sujeitas a imperfeições experimentais — como decoerência e erros de porta lógica 
—, os simuladores trabalham em condições ideais, sem ruídos, apresentando resultados “limpos” e 
controlados, por meio do cálculo estatístico. Isso significa que, embora os simuladores sejam 
instrumentos poderosos para fins de aprendizagem e validação conceitual, eles não capturam 
integralmente os desafios de uma implementação prática em larga escala (Mamatha; Dimri; Sinha; 
2024). 

Dentro desse contexto, destaca-se o protocolo BB84, proposto em 1984 por Charles Bennett e Gilles 
Brassard, considerado o primeiro e mais consolidado esquema de distribuição quântica de chaves 
(Quantum Key Distribution – QKD). O BB84 utilizado como exemplo, tem como objetivo permitir que 
dois participantes — aqui chamados de Alice (a transmissora) e Bob (o receptor) — estabeleçam uma 
chave secreta compartilhada com segurança, mesmo sob a ameaça de um possível interceptador, 
conhecido como Eve. O protocolo utiliza qubits preparados em duas bases distintas: a base 
computacional (|0⟩ , |1⟩ ) e a base diagonal (|+⟩ , |−⟩ ). Alice envia qubits em bases escolhidas 
aleatoriamente, enquanto Bob realiza medições também em bases aleatórias. Após a transmissão, 
ambos comparam publicamente as bases utilizadas, descartando os resultados incompatíveis e 
preservando apenas os que coincidem (Molotkov, 2019). Dessa forma, a chave resultante é formada 
por uma sequência de bits que não pode ser copiada sem detecção, já que qualquer tentativa de 
interceptação altera estatisticamente os resultados e denuncia a presença de um intruso. 

Para a implementação deste estudo, foi utilizado o Qiskit, kit de desenvolvimento de código aberto 
mantido pela IBM, que possibilita a criação, execução e análise de circuitos quânticos em simuladores 
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clássicos ou em dispositivos reais na nuvem. O protocolo BB84 foi simulado por meio do Aer Simulator, 
que reproduziu as operações quânticas de forma controlada em um ambiente clássico (Wille; Van 
Meter; Naveh; 2019). 

O código desenvolvido foi escrito em Python e estruturado para representar as etapas fundamentais 
do protocolo. Inicialmente, foram gerados bits aleatórios e bases de preparação utilizando recursos da 
biblioteca NumPy. Em seguida, esses bits foram codificados em qubits de acordo com as bases 
definidas, sendo enviados para Bob, que realizou medições também em bases aleatórias. A 
implementação contemplou a etapa de comparação pública das bases, realizada de forma simulada, 
preservando apenas os bits medidos corretamente para compor a chave final. Além disso, foi 
incorporada a figura de um adversário, Eve, que tentava interceptar os qubits transmitidos. Sua atuação 
foi modelada como medições em bases aleatórias, seguidas do reenvio dos qubits a Bob, o que 
introduziu erros detectáveis na chave compartilhada. 

 
Figura 1 - Diagrama de Funcionamento 

 
Fonte: O Autor (2025). 

 
Por fim, foram incluídos trechos específicos para calcular a taxa de erro quântico (Quantum Bit Error 

Rate – QBER), parâmetro essencial para avaliar a segurança do protocolo diante de ataques 
(Maragkopoulos et al., 2024). Com essa métrica, foi possível identificar em que medida a presença de 
Eve comprometia a integridade da chave. O resultado foi um código funcional que não apenas simulou 
o BB84, mas também permitiu a análise quantitativa de sua robustez, conectando os conceitos teóricos 
da criptografia quântica a uma experimentação prática acessível. 

 
Resultados 
 

A execução do protocolo BB84 no simulador Qiskit mostrou que a geração de chaves quânticas 
pode ser realizada de forma consistente em ambiente controlado. Durante os testes, observou-se que 
quando as bases escolhidas por Alice e Bob coincidiam, os resultados das medições eram reproduzidos 
de maneira confiável, permitindo a formação de uma chave compartilhada com baixo índice de erros. 
Nos casos em que as bases divergiam, os resultados foram descartados, refletindo a operação 
esperada do protocolo. Além disso, a simulação permitiu avaliar a influência de um interceptador, 
representado por Eve, sobre o processo. A presença de interferência aumentou a taxa de erro quântico 
(QBER), demonstrando de forma clara que tentativas de espionagem podem ser detectadas. Esse 
comportamento confirma a eficácia do BB84 como protocolo seguro e ilustra como a criptografia 
quântica se diferencia dos métodos clássicos, ao fornecer proteção baseada em princípios físicos, e 
não apenas em cálculos matemáticos. 

O código desenvolvido foi fundamental para tornar observáveis os efeitos da dinâmica do protocolo. 
Ele possibilitou acompanhar, de maneira estruturada, cada etapa da transmissão: preparação dos 
qubits, escolha aleatória das bases, medição pelo receptor e filtragem dos resultados. Com isso, foi 
possível quantificar a eficiência da chave gerada, identificar os efeitos de possíveis ruídos e testar 
diferentes cenários de ataque, fornecendo informações valiosas sobre a robustez do protocolo mesmo 
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em ambiente simulado. O código desenvolvido pode ser acessado na íntegra pelo 
link:https://github.com/IsaiasPaulinoSoaresDaSilva/Quantum-Criptography-BB84.git . 

 
Discussão 
 

Os resultados obtidos reforçam a relevância da criptografia quântica como uma solução de 
segurança emergente. A simulação demonstrou que o protocolo BB84 funciona de maneira previsível 
e segura, mesmo em um ambiente controlado. A habilidade de detectar a presença de um 
interceptador, medida por meio do aumento da QBER, evidencia que a proteção proporcionada pelo 
protocolo não depende apenas da complexidade matemática, mas de propriedades físicas 
fundamentais da mecânica quântica. 

Outro ponto importante é o papel do código desenvolvido, que não apenas reproduziu o protocolo, 
mas também permitiu uma análise aprofundada de seu comportamento. Ao simular diferentes cenários 
de transmissão, com ou sem interferência, foi possível compreender de forma concreta como a escolha 
de bases e a medição influenciam a formação da chave. Esse tipo de experimentação é particularmente 
útil, considerando que os computadores quânticos reais ainda enfrentam limitações de escalabilidade 
e estabilidade, tornando os simuladores ferramentas indispensáveis para validação de protocolos e 
ensino de conceitos quânticos (Mitra et al., 2017). 

Os resultados obtidos indicam ainda que, embora o BB84 seja viável em um ambiente simulado, a 
transição para sistemas físicos reais exigirá soluções avançadas para lidar com ruídos e decoerência. 
A discussão aponta para a necessidade de pesquisas contínuas em correção de erros quânticos e em 
arquiteturas de dispositivos confiáveis, bem como na integração de protocolos quânticos com sistemas 
clássicos, criando camadas de segurança híbridas capazes de resistir aos avanços da computação 
quântica (Pasquale; Bianchini; 2020). 

Em síntese, a simulação reforça que a criptografia quântica oferece uma alternativa robusta aos 
métodos clássicos, demonstrando vantagens concretas em termos de detecção de ataques e 
segurança da informação. Ao mesmo tempo, evidencia os desafios práticos que ainda precisam ser 
superados para a implementação em larga escala, apontando caminhos para futuras pesquisas e 
desenvolvimento tecnológico. 
 
 
Conclusão 
 

A simulação do protocolo BB84 utilizando o Qiskit permitiu observar de forma prática como a 
criptografia quântica pode oferecer segurança robusta na transmissão de informações. Os resultados 
demonstraram que é possível gerar chaves compartilhadas com baixo índice de erro quando as bases 
coincidem, e que a presença de um interceptador aumenta a taxa de erro de maneira detectável, 
confirmando a capacidade do protocolo de identificar tentativas de espionagem. 

O estudo também evidenciou como a implementação em simuladores é uma ferramenta poderosa 
para validar conceitos e compreender os mecanismos de protocolos quânticos, antes de sua aplicação 
em dispositivos físicos, que ainda enfrentam desafios como decoerência e sensibilidade ao ruído. O 
código desenvolvido mostrou-se útil não apenas para reproduzir o protocolo, mas também para permitir 
análises detalhadas da dinâmica de transmissão, demonstrando como pequenas alterações nas bases 
ou na medição afetam a segurança da chave. 

Esses resultados reforçam que a criptografia quântica apresenta vantagens claras em relação aos 
métodos clássicos, ao basear sua segurança em princípios físicos e não apenas em dificuldades 
matemáticas. Ao mesmo tempo, indicam que, para o uso em larga escala, será necessário avançar no 
desenvolvimento de hardware confiável e na criação de estratégias de correção de erros. 

Em síntese, este trabalho mostra que a computação quântica e seus protocolos de criptografia têm 
grande potencial para redefinir a proteção de informações no futuro, oferecendo mecanismos 
inovadores capazes de resistir aos avanços da tecnologia. A pesquisa em simuladores e protocolos 
quânticos continuará sendo essencial, tanto para testes e validação, quanto para a formação de 
profissionais capazes de implementar essas soluções no futuro da cibersegurança. 
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