:'m:w\:ym!!nlNlc VX l EPG EZ}Q,_L!,NIC#- IVEHEXLIH

bt Enconto Latng Americena Tncasnve Laang Amencan
e G Gk B L da Engnsic ket

CRIMES CIBERNETICOS: O CRIME DE COMERCIALIZACAO DE
PORNOGRAFIA INFANTIL NA INTERNET A LUZ DO ARTIGO 241 DO ECA.

Isabela Maria Bueno, Fausto Junqueira de Paula.

Universidade do Vale do Paraiba/Faculdade de Direito, Praga Candido Dias Castejon —
Centro,12245-914 - Sao José dos Campos-SP, Brasil, isabueno1104@gmail.com,
flunqueira@uol.com.br.

Resumo
O presente trabalho possui como objeto o estudo da comercializacao de pornografia infantil na internet,
um crime cibernético que sera analisado pela ética do artigo 241 do Estatuto da Crianca e do
Adolescente (ECA). Trata-se de uma revisao bibliografica, construida através de artigos cientificos,
teses e dissertagcfes colhidas em bases de dados como: SciELO, CAPES e Google Académico. A
pesquisa resulta na importancia de fomentar o debate sobre os crimes sexuais em ambiente virtual,
area relativamente nova no mundo juridico e que se apresenta cada vez mais problemética,
necessitando assim estratégias e constru¢do de conhecimento para seu combate, como a tipificacéo
desse crime.

Palavras-chave: Pornografia infantil. Crime cibernético. Art. 241 do ESTATUTO DA CRIANGCA E
DO ADOLESCENTE.

Area do Conhecimento: Legislagéo Especial — Estatuto da Crianca e do Adolescente
Introducéo

Com a modernizacdo dos meios de comunicacao social, especialmente a internet, surgiram varios
beneficios para a sociedade, porém com esse avanco tecnoldgico adveio também vérias modalidades
de atos ilicitos, denominados de crimes cibernéticos (ou cibercrimes), devido a internet proporcionar
uma sensacéo de liberdade e anonimato aos seus usuéarios. Dentre os diversos delitos cometidos no
meio virtual, destacam-se os crescentes nimeros de violagdes sexuais contra criancas e adolescentes.

Nesse contexto, o presente artigo estuda, em especifico, a comercializacdo de pornografia infantil
no ambiente virtual — que ainda n&o possui tipificacdo no ordenamento juridico penal brasileiro -
utilizando como farol o artigo 241 do Estatuto da Crianca e do Adolescente (ECA).

A construcéo do artigo da-se por uma revisao bibliografica, partindo de produgdes cientificas como
artigos publicados em anais, disserta¢cfes e teses encontradas através de plataformas de pesquisa e
bancos de dados virtuais como a SciELO e Google Académico. A narrativa construida também se
sustenta pela andlise de legislacao vigente e dados numéricos sobre a tematica proposta.

O objetivo principal do presente artigo € destacar a urgéncia de fomentar o debate da problematica
em pauta, apontando para a necessidade da tipificacdo dos cibercrimes sexuais contra a crianga e ao
adolescente (dentre os quais, a comercializagdo de pornografia) e aprimorar o conhecimento dentro da
esfera juridica para elucidar estratégias de combate a essa prética.

Metodologia

Trata-se o presente artigo de uma revisao bibliogréfica, construida a partir de uma abordagem
gualitativa, tendo como principal fonte o conteddo de artigos cientificos colhidos em plataformas e
bancos de dados virtuais por meio de palavras-chave como “cibercrimes sexuais” e “crime pornografia
infantil internet”.

Descartou-se estudos que ndo apresentavam nao abordavam a tematica debatida no presente
artigo — a comercializacao virtual de pornografia infantil -, bem como artigos opinativos que ndo estavam
apoiados em dados de pesquisa ou que ndo apresentavam suporte de uma coleta sistematica de
dados.
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Além da revisao narrativo-bibliografica, o presente artigo sustenta-se pela investigacéo de dados de
pesquisa da Ouvidoria Nacional dos Direitos Humanos (Ministério dos Direitos Humanos e da
Cidadania) e da Central Nacional de Denudncias de Crimes Cibernéticos da Safernet.

Por fim, trés principais legislacGes que permeiam o tema foram analisadas: a Lei n® 8.069 de 13 de
julho de 1990 (Estatuto da Crianca e do Adolescente — ECA); a Lei n°® 11.829, de 25 de novembro de
2008, que altera o ECA, para aprimorar o combate a producao, venda e distribuicdo de pornografia
infantil, bem como criminalizar a aquisigdo e a posse de tal material e outras condutas relacionadas a
pedofilia na internet e; o Decreto n® 11.491, de 12 de abril de 2023, que promulga a Convencéo sobre
o Crime Cibernético, firmada pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro
de 2001.

Resultados

A informética teve um desenvolvimento surpreendente e se tornou um meio de comunicagdo popular
na qual estdo conectados diariamente milhares de pessoas no mundo todo. Com o passar dos anos a
internet tem se expandido cada vez mais, ter um dispositivo conectado diretamente a Internet hoje nédo
€ mais um artigo de luxo, a dimensé&o dessa rede néo cria barreiras, sua dimenséo esta atingindo cada
vez mais pessoas de todo o mundo e, é utilizada por pessoas de todas as idades (Cavalcante, 2020).
Os crimes cibernéticos séo, assim como 0s crimes comuns, condutas tipicas, antijuridicas e culpaveis,
porém praticadas contra ou com a utilizacdo dos sistemas da informética — o que abrange, inclusive,
crimes sexuais.

Segundo o Ministério dos Direitos Humanos, levantamentos da associagdo SaferNet, em parceria
com o Ministério Publico Federal, apontam que sdo denunciados todos os dias cerca de 366 crimes
cibernéticos no Brasil e as maiores vitimas sédo crian¢as e adolescentes (Universidade de S&o Paulo,
2023). A Safernet existe desde 2005 e tornou-se a ONG brasileira de referéncia na promoc¢éo dos
direitos humanos na internet. Com uma abordagem multissetorial, ela atua no combate a crimes
cibernéticos contra os Direitos Humanos, no acolhimento de vitimas de violéncia online e em programas
de educacdo, prevencdo e conscientizacdo (Safernet, 2024a, online).

Em 2023, a Safernet recebeu 71.867 novas dendncias de imagens de abuso e exploragdo sexual
infantil online. O nimero € o recorde absoluto de denudncias novas (ndo repetidas) desse tipo de crime
que a ONG recebeu ao longo de 18 anos de funcionamento da Central Nacional de Denlncias de
Crimes Cibernéticos (Safernet, 2024a). A marca histdrica anterior era de 2008, quando a Safernet havia
recebido 56.115 denudncias. O ano marcou o auge da disputa juridica do Ministério Publico Federal com
a Google em virtude dos crimes reportados no Orkut e foi 0 ano da assinatura do acordo judicial que
obrigou a companhia a entregar dados para a investigacdo de crimes.

As denuncias de imagens de abuso e exploragéo sexual infantil online, somadas a outras violacdes
de direitos humanos na internet recebidas pela Safernet, também registraram outro recorde histérico.
Em 2023, a Safernet recebeu um total de 101.313 denincias. O recorde anterior também era de 2008,
quando a ONG recebeu 89.247 denlncias (Safernet, 2023b).

Denuincias novas ou Unicas séo links nunca antes reportados pelos usuéarios da internet a Safernet,
que as pré-processa e disponibiliza ao Ministério Publico Federal para analise e investigacdo. Os
duplicados (aqueles denunciados repetidamente) sdo agrupados e/ou descartados para evitar
duplicidade de investigacdes (Safernet, 2023b).

As denuncias Unicas de imagens de abuso e exploracdo sexual infantil em 2023 cresceram 77,13%
em relacdo a 2022. O total de denudncias novas de violagBes de direitos humanos recebidas pela
Safernet em 2023 cresceu 48,7% em relacdo ao ano anterior (Safernet, 2023b).

Discusséao

O Estatuto da Crianc¢a e do Adolescente, a partir do seu segundo artigo considera crianga a pessoa
de até 12 (doze) anos incompletos. Ja o adolescente é considerado pessoa maior de 12 anos (doze) e
menor de 18(dezoito) anos de idade. Nota-se, que 0 ECA representa um avancgo nas regras de protecéo
da crianca e do adolescente e prevé ainda a participacdo da sociedade civil na decisdo e no controle
das politicas publicas. No Brasil, 0 ECA prevé como crime vender ou expor fotos e videos com cenas
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de sexo explicito envolvendo criancas e adolescentes, conforme o disposto no seu artigo 241 (Brasil,
1990).

A partir da Lei n°® 11.829, de 2008, o ECA sofreu alteracdes para incluir o artigo 241-A, que
criminaliza a oferta, troca, disponibilizacdo, transmissdo, publicacdo ou divulgacdo dessas
imagens/videos por qualquer meio, abrangendo assim o ambiente virtual (Brasil, 2008). A mesma Lei
ainda acrescentou ao ECA o artigo 241-B, que versa sobre a aquisicdo, posse ou armazenamento
desse tipo de conteudo (Brasil, 2008).

Apesar dessas previsdes do ECA, atualmente, ndo existe na legislagdo brasileira um tipo especifico
de punicdo para a comercializagdo de pornografia infantil através da internet. Hoje em dia, a conduta
do agente é analisada e enquadrada em algum tipo penal previsto em lei. Em regra, ndo tem uma
diferenciacdo no tipo penal em relacdo a pratica no ambiente fisico ou virtual, mas existe a previsao de
alguns crimes praticados no ambiente virtual, como o crime de invasao de dispositivo informatico
(Paccini, 2023, online).

Entretanto, no dia 12 de abril de 2023, foi publicado o Decreto n® 11.491, que promulgou a adesao
do Brasil a convencao de Budapeste, que trata sobre os crimes cibernéticos e traz obrigacdes
especificas sobre a pornografia infantil. Isso significa que o Estado brasileiro estd comprometido a
adotara medidas legislativas e outras providéncias necessérias para tipificar como crimes, em sua
legislagéo interna, dentre as quais, conforme estabelece comercializag¢éo virtual de pornografia infantil
(Brasil, 2023).

Conforme o artigo 9° do Decreto n® 11.491/2023, as seguintes condutas deverdo ser tipificadas:
producéo, oferta, distribuicéo, aquisicdo e posse de pornografia infantil num sistema de computador ou
num dispositivo de armazenamento de dados de computador (Brasil, 2023).

A aplicacdo da lei nos casos que usam da rede de internet e computadores sédo abstratos, por se
tratar de algo ainda escasso no Brasil (Bittencourt; Pimenta, 2023). O ordenamento juridico brasileiro
promulgou a lei n° 12.735/2012, em seu artigo 4°, ordenando que “os 6érgdos da policia judiciaria
estruturardo, nos termos de regulamento, setores e equipes especializadas no combate a acgéo
delituosa em rede de computadores, dispositivo de comunicagéo ou sistema informatizado” (Brasil,
2012).

Contudo, a falta de recursos e equipes especializadas na investigagdo de crimes cibernéticos,
incluindo a comercializagdo de pornografia infantil, € uma realidade enfrentada néo s6 pelo Brasil, mas
por muitos paises ao redor do mundo. A natureza virtual do crime e a complexidade dos sistemas de
comunicacao e tecnologia usados pelos infratores dificultam a identificacao e puni¢do dos responsaveis
(Bittencourt; Pimenta, 2023).

Com as mudancas que o ordenamento juridico passou, foram instruidas novas leis como citado no
tépico anterior, contudo, alguns dos seus artigos “atrapalham” a investigacdo de casos de
comercializagdo de pornografia infantil, como traz o artigo 13 e 15, caput, da lei n® 12.965/2014, o artigo
13, estabelece que, na prestacdo de servicos de conexdo a Internet, € responsabilidade do
administrador de sistema autbnomo manter registros de conexdao em ambiente seguro e sigiloso, pelo
periodo de um ano, de acordo com a regulamentacao aplicavel (Brasil, 2014). Ja o artigo 15, determina
que os provedores de aplicacdes de Internet, quando constituidos como pessoa juridica e exercendo
atividade de forma organizada, profissional e com fins econdmicos, devem manter registros de acesso
a aplicacbes de Internet também em ambiente seguro e sigiloso, pelo prazo de seis meses, conforme
a regulamentacéo aplicavel (Brasil, 2014). Sendo assim, isso deixa mais dificultoso o trabalho de
investigacdo policial, visto que os registros armazenados serdo desfeitos no prazo do regulamento
acima, obstruindo os dados do IP que fez tal pratica criminosa e sua origem, que poderiam ser utilizados
na investigacao policial (Bittencourt; Pimenta, 2023).

Conclusao

O presente artigo obteve éxito em seu objetivo proposto, demonstrando a urgéncia dos holofotes
para o debate sobre os crimes em ambiente virtual — em especial 0s crimes sexuais — e a
necessidade de combater, tanto social quanto juridicamente, a comercializa¢éo de pornografia infantil
por meio da internet.

Os dados apresentados demonstram um crescimento cada vez maior de dendncias sobre
condutas de adquirir, produzir, oferecer e trocar conteado pornografico infantil e, apesar das
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previsbes analogas presentes no Estatuto da Crianca e do Adolescente reforcarem a gravidade da
tematica, o caminho é longo para erradicar o crime dessa forma de comercializacdo de pornografia.

A exploracéo sexual de criancas e adolescentes online é gravissima, seja por meio de distribuir
pornografia infantil ou através do ato de encorajar e distribuir pornografia infantil ou mesmo o
comportamento que incentiva essas praticas sexuais nocivas. Desta forma, destaca-se a necessidade
de uma legislagédo especifica e eficaz que combata os crimes cometidos através da internet, com foco
na protecdo da dignidade sexual de criangas e adolescentes.
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