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Resumo

A inteligéncia artificial hodiernamente tem apresentado grande desenvolvimento e aprimoramento, o
gue se verifica nas metodologias de criacdo de uma realidade simulada cada vez mais crivel.
Entretanto, técnicas como “deepfakes” e “deepvoices” — manipulacdo de imagem/video e voz,
respectivamente — se transformaram em ferramentas para o cometimento de crimes, como
disseminacgdo da humilhacdo pornogréafica que, na maioria das vezes, encontra mulheres, meninas e
criangas como vitimas. Ainda, os denominados “deepnudes” — pornografia sintética produzida pelas
IAs — progressivamente lesam bens juridicos do publico-alvo supracitado. Outrossim, 0 acesso
desregulado as IAs tem promovido uma onda crescente em golpes virtuais que ocasionam prejuizos
financeiros ndo somente aos idosos (geralmente desmunidos de letramento digital), mas até mesmo a
grandes empresas. A vista disso, o presente estudo tem por objetivo abordar a problematica do uso
irrestrito do mecanismo tecnolégico para o cometimento de delitos, bem como suas consequéncias
dentro do Direito Penal.

Palavras-chave: Deepfake, Deepnude, Deepvoice, Direito Penal, Inteligéncia Artificial.
Area do Conhecimento: Direito Publico (Direito Penal).
Introducéo

Sistema de inteligéncia artificial configura-se como um sistema computacional articulado para
determinar a maneira pela qual se pode atingir determinados objetivos, o qual se utiliza de abordagens
apoiadas em légica e representacéo do conhecimento ou/e em aprendizagem de maquina. Atraves de
dados de entrada, advindos tanto de maquinarios quanto de seres humanos, a inteligéncia artificial atua
com o fito de produzir contetido tanto de previsdes, quanto de recomendac¢fes que possam influir no
ambiente virtual ou real.

Com as constantes aprimora¢des do aparato tecnoldgico, além da crescente adesdo social ao
mundo digital atual, a utilizacdo da inteligéncia artificial tem se verificado de maneira progressiva,
principalmente dentro das midias digitais. Os conteldos sintéticos, produzidos ou alterados pelas IAs,
estdo se apresentando de maneira cada vez mais verossimil devido ao realismo imprimido na
manipulacdo de imagem, video ou som.

Essas adulteracdes séo facilitadas com o uso de ferramentas que tornam mais rapido e facil a
integracdo entre o usuario e o mecanismo de transformagdo de midia, como sites e aplicativos.
Entretanto, o uso irrestrito e desregulado desses aplicativos apresenta consequéncias juridicas que
convocam o Direito Penal — ultima ratio entre todos os ramos do Direito — como mediador de conflitos
e protetor de bens juridicos tutelados.

Hodiernamente, a criagao de “midias sintéticas” se estende para praticas criminosas que encontram
mulheres e criangcas como as mais suscetiveis vitimas a serem atingidas pelo uso criminoso das IAs.
E o caso dos “deepfakes”, “deepvoices” e “deepnudes”, praticas on-line que podem ser utilizadas com
o0 intuito de ferir a intimidade da vida privada, a honra a dignidade sexual, ao direito patrimonial das
vitimas etc.

Dessa forma, adentrando-se nas definicbes dos procedimentos que se utilizam das IAs, entende-se
por “deepfake” uma técnica que permite realizar alteracdes em fotos ou videos com o auxilio da
inteligéncia artificial. “Deepvoice”, por sua vez, define-se como a alteracdo de audios através das IAs,
e “deepnude” como a criagdo ou manipulagao de videos e fotos envolvendo nudez, o que, perante as
possibilidades, potencialmente ajuda a produzir e a disseminar pornografia infantil.
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Para que as referidas transformacdes ocorram, basta que o criador tenha uma base: pode-se utilizar
um video, uma foto ou até mesmo um audio verdadeiro da vitima para a manipulacdo desses
componentes se tornar mais crivel. Conforme supracitado, o0 uso de sites e aplicativos facilita a
utilizacdo das IAs para o cometimento de delitos, de modo que uma simples pesquisa no Google
possibilita que o usuario escolha entre varios sites voltados para a producao de deepnudes.

Por conseguinte, a alta capacidade de circulacéo dessas fotos, videos ou audios faz com que estes
jamais sumam completamente do mundo on-line, permanecendo armazenados em diversos aparelhos
eletrdnicos contra a anuéncia das vitimas, tornando-as suscetiveis a humilhacées, piadas e situacfes
vexatorias a qualquer momento em que o contetddo disseminado voltar a tona.

Dessa forma, tem-se como um dos maiores problemas para o enfrentamento do uso indevido da
tecnologia para promocéo de crimes o fato de que o Brasil, assim como outros paises, ndo possui uma
legislacéo especifica para punir os criminosos digitais que produzem esse tipo de contedido com o rigor
necessério, o que corrobora para a alimentac¢éo do imaginario social que aponta para uma impunidade
atrelada as condutas infratoras.

Metodologia

O presente trabalho teve como base de estudos: a legislacéo penal vigente, projetos de lei voltados
ao assunto que tramitam no Congresso Nacional, o Anuério Brasileiro de Seguranca Publica, matérias
jornalisticas que evidenciam o impacto do uso das IAs para o cometimento de delitos e o Estatuto da
Crianca e do Adolescente.

Resultados

Em janeiro de 2024, a cantora estadunidense Taylor Swift foi vitima de um compartilhamento em
massa de deepnudes na rede social “X” (antigo Twitter): fotos pornogréficas manipuladas da artista nua
sendo tocada em uma plateia de jogo de futebol americano e praticando sexo com Cookie Monster da
Sesame Street em uma cacamba de lixo chegaram a 45 milhdes de visualizacbes e mais de 24 mil
republicacbes em apenas um dia (Paccini, 2024).

O caso de Taylor Swift tomou altas proporcdes pelo fato de que ela, mesmo enquanto vitima, é
figura pablica e uma das artistas mais consolidadas e poderosas do mundo, o que, inclusive, contribuiu
para que o grande publico notasse o carater manipulado das imagens. Entretanto, pessoas comuns
podem sofrer consequéncias ainda mais drasticas com o compartilhamento de deepnudes.

Um levantamento realizado por uma empresa que trabalha com identificacdo de dados manipulados
ou “fakes” (Sensity®) apontou que, em 2020, mais de 100 mil mulheres foram vitimas do
compartilhamento de “nudes” falsos produzidos com inteligéncia artificial e que, ainda, algumas vitimas
“pareciam menores de idade” (Clahane, 2020). Esses fatores endossam o fato de que a criacdo de
pornografia sintética, motivada e facilitada pelo uso irrestrito e desregulado de inteligéncia artificial, tem
violado direitos de mulheres e criangas, sejam elas figuras publicas ou nao.

Vale ressaltar que as IAs tém contribuido ndo apenas para a adulteracdo de fotos e videos, mas
também para golpes on-line. Nesse sentido e contrariando o0 senso comum, ndo apenas idosos sem
letramento digital estdo suscetiveis a fraudes pela internet: uma multinacional j& chegou a ter um
prejuizo de 200 milhdes de ddlares de Hong Kong — 126,5 milhdes de reais — em um golpe que, com
deepfakes, simulou reunides com o diretor financeiro da empresa (Chen; Magramo, 2024).

Em se tratando de vitimas figuras publicas, os deepfakes tém contribuido para fraudes e extorsées
virtuais. Com as IAs, os trejeitos, tons de voz e imagens de pessoas famosas sdo manipulados para
modificar ou distorcer fatos ou narrativas com realismo. Uma das recentes vitimas desse tipo de
manipulacgédo foi o Dr. Antdnio Drauzio Varella, médico e um dos fundadores da Universidade Paulista
e Rede Objetivo, quando criminosos clonaram sua imagem e voz para vender de forma on-line um
medicamento “milagroso” para jovialidade, aproveitando-se da credibilidade atrelada ao doutor.

Nas palavras do médico, “as coisas vao ficando mais sofisticadas, as vezes eles pegam uma frase
que eu disse em um contexto que ndo tem nada a ver com aquele e recortam essa frase como se eu
estivesse defendendo essas porcarias que eles vendem (...)". Ainda, a vitima complementa que a
inteligéncia artificial vai intensificar essa situagdo (Machado, 2023).
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No caso da fraude para aplicar golpes se utilizando da voz, video e imagem manipulados da vitima
para promocao de golpes on-line, apesar de ndo haver disposicao especifica no Cédigo Penal do uso
de IA para o cometimento do delito, a conduta pode se enquadrar no crime de estelionato qualificado
por fraude eletrénica pelo artigo 171, §2°-A do Codex (Brasil, 1940).

Nesse cenario, sao visiveis os reflexos do aumento do nimero de estelionatos por fraude eletrénica:
consoante o Anuario Brasileiro de Seguranca Publica de 2023 (fls. 93-97), houve um aumento do delito
supracitado em 65% em relagdo ao periodo de 2021 a 2022, o que evidencia o impacto de |A para o
cometimento de delitos e a necessidade de o ordenamento juridico penal punir com mais rigor os
agentes que se valem do aparato tecnolégico.

Outrossim, a utiliza¢8o criminosa da inteligéncia artificial tem apresentado consequéncias drasticas
para a seguranca de menores de idade, uma vez que a realidade simulada proporcionada pelas IAs
facilita que criminosos se passem por outras pessoas e captem jovens para realizar crimes sexuais.

De acordo com dados da Ouvidoria Nacional dos Direitos Humanos, a inteligéncia artificial
proporcionou um aumento no namero de registros de denuncias de crimes sexuais contra criangas e
adolescentes no Brasil em ambientes virtuais: 78 mil foi o total de denuncias registradas pela ouvidoria
apenas no primeiro semestre de 2022, aumento de 80,1% em relacdo ao ano anterior.

Portanto, a crescente e onda de golpes facilitados e aprimorados pela inteligéncia artificial demanda
uma posicao legal especifica, a fim de punir os infratores com o rigor necessario. Entretanto, ndo ha
gualquer tipo de regulamenta¢éo para o uso do aparato tecnoldgico retro citado, especialmente dentro
do &mbito penal do ordenamento juridico brasileiro.

Discusséo

Em que pese a auséncia de lei especifica sobre 0 uso criminoso das IAs, ha projetos de lei no Brasil
que se destacam e tem por fito a criminalizacéo do uso indevido desses mecanismos tecnolégicos, o
que evidencia a movimentacdo do Congresso Nacional para regulamentar a matéria.

Primeiramente, o Projeto de Lei n® 3800/2023 pretende inserir o paragrafo §2°-C ao crime de
estelionato — artigo 171 do Cdédigo Penal —, para duplicar a pena atrelada ao estelionato por fraude
eletrnica (art. 171, §2°-A CP) quando houver uso de inteligéncia artificial, com a seguinte redacdo: “§
2°-C A pena prevista no § 2°-A deste artigo aplica-se em dobro, se o crime é praticado com a utilizagcéo
de inteligéncia artificial.” (Favacho, 2023).

Pode-se citar, inclusive, o Projeto de Lei n°® 146/2024 (Chico Rodrigues, 2024), que pretende
quintuplicar a pena atrelada ao pardgrafo segundo do artigo 141 do Cédigo Penal (crime de injdria
guando é cometido ou divulgado nas redes sociais), e realizar altera¢des no artigo 307 (crime de falsa
identidade) do referido cédigo:

Art. 141.

§ 3° Se, na hipétese do § 2° deste artigo, houver a utilizacéo de tecnologia de
inteligéncia artificial para alterar a imagem de pessoa ou de som humano, com
o0 objetivo de criar falso video ou imagem, aplica-se em quintuplo a pena.

8§ 4° Nos termos do § 3° deste artigo, aplica-se em triplo a pena aguele que
divulga falso video ou imagem produzida por meio de inteligéncia artificial. (NR)

Art. 307.

§ 1° Se na prética do crime houver a utilizagdo de tecnologia de inteligéncia
artificial para alterar a imagem de pessoa ou de som humano, com o objetivo
de criar falso video ou imagem, a pena sera de reclusao, de um a cinco anos,
e multa, se o fato ndo constitui elemento de crime mais grave.

§ 2° Incorre na pena prevista no § 1° deste artigo, reduzida de 1/3 até a metade,
gquem divulga falso video ou imagem produzida por meio de inteligéncia
artificial. (NR)
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Quanto a questédo de violéncia contra a mulher, o Projeto de Lei n° 370 de 2024 propde uma
majorante ao crime de violéncia psicoldgica contra a mulher (artigo 147-B do Cobdigo Penal),
adicionando o seguinte paragrafo: “Paragrafo Gnico. A pena é aumentada de metade se o crime é
cometido mediante uso de inteligéncia artificial ou de qualquer outro recurso tecnolégico que altere
imagem ou som da vitima.” (Jandira Feghall, 2024).

Outrossim, o Projeto de Lei n® 477 de 2024 pretende criminalizar a conduta de adulteracéo de fotos,
videos ou sons por meio da inteligéncia artificial com o objetivo de causar situagdes vexatorias e lesar
direitos das mulheres (Saullo Vianna, 2024), da seguinte forma:

Art. 216-C. Alterar, manipular ou adulterar fotos, videos ou sons, utilizando-se
de sistema de inteligéncia artificial ou quaisquer outros, com o intuito de causar
constrangimento, humilhacdo, assédio, ameaca ou qualquer outro tipo de
violéncia & mulher, no &mbito doméstico ou familiar.

Pena — reclusdo, de dois a quatro anos, e multa.

Voltado a protecéo da crianca e adolescente, o Projeto de Lei n°® 5359 de 2023 (Erika Kokay, 2023)
sugere altera¢Bes ao Estatuto da Crianca e do Adolescente (ECA), a fim de criminalizar a adulteracdo
de imagens de criancas e adolescentes com inteligéncia artificial para simulacdo de nudez ou atos
libidinosos, além de penalizar a distribuicdo desse conteudo:

Art. 1° A Lei n® 8.069, de 13 de julho de 1990, passa a vigorar acrescida do Art.
240-A com a seguinte redacéo:

Art. 240-A - Simular nudez de crian¢a ou adolescente ou a participacdo em
cena de sexo explicito ou pornogréfica mediante adulteracdo, montagem ou
modificacdo de fotografia, video ou qualquer outra forma de representacéo
visual por meio do uso de tecnologias baseadas em Inteligéncia Artificial. Pena
—recluséo, de 5 (cinco) a 10 (dez) anos, e multa.

Art. 2° O Art. 241, da Lei 8.069, de 1990, passar a vigorar com a seguinte
redacéo:

Art. 241.

Paragrafo Unico. Incorre nas mesmas penas quem adquirir, armazenar,
disponibilizar, compartilhar, transmitir, distribuir, publicar ou divulgar por
gualguer meio, inclusive por meio de sistema de informética ou telematico,
fotografia, video ou outro registro que simule nudez ou a participacdo em cena
de sexo explicito ou pornogréfica envolvendo crianga ou adolescente,
produzida mediante o uso de tecnologias baseadas em Inteligéncia Artificial.

Cabe destacar que, consoante o disposto no artigo 226 do ECA, os crimes presentes no estatuto
seguirdo as normas gerais do Codigo Penal e, quanto ao processo, as do Cédigo de Processo Penal.
Ademais, o 81° disp8e que ndo se aplicara a Lei n® 9.099 de 1995 que dispde sobre o funcionamento
dos Juizados Especiais Criminais (JECRIM), independentemente da pena prevista, aos crimes
cometidos contra a crianca e o adolescente (Brasil, 1990).

Essas disposi¢des sdo importantes tanto para que os delitos praticados contra as referidas vitimas
nao sejam considerados como de menor potencial ofensivo, quanto para que ndo sejam oferecidas
punicdes leves aos criminosos (0 que ocorre com 0s crimes ou contravencdes processados e julgados
no JECRIM). Dessa forma, estara assegurada a possibilidade de aplicacdo de penas privativas de
liberdade para assegurar o rigor da pena criminal, caso aprovado o Projeto de Lei supracitado.

Em se tratando da disseminacéo de fake news e informacdes prejudiciais a terceiros, o Projeto de
Lei n® 1272 de 2023 pretende adicionar ao Cédigo Penal o artigo 308-A, que criminaliza as condutas
de producéo de deepvoices e deepfakes voltados para essas finalidades (Jorge Kajuru, 2023):

Art. 308-A. Adulterar arquivos de video ou de audio, mediante clonagem da
voz, substituicdo de rosto, sincronizagdo labial ou outra ferramenta de
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inteligéncia artificial, com a intencdo de divulgar noticias falsas ou prejudicar
pessoa fisica ou juridica.

Pena — reclusdo, de dois a quatro anos, e multa.

§ 1° Na mesma pena incide quem faz uso do video ou do audio, sabendo ser
adulterado, para divulgacéo de noticia falsa ou para prejudicar pessoa fisica ou
juridica, se a conduta ndo constituir crime mais grave.

§ 2° Se o0 video ou o0 audio € divulgado na internet, redes sociais ou outro meio
analogo:

Pena — reclusao, de quatro a oito anos, e multa.”

Em nota, o Cddigo Penal ja criminaliza o registro ndo autorizado da intimidade sexual — bem como
a sua forma digital para incluir a vitima em cena de ato libidinoso ou sexual através montagens
realizadas em fotos, videos ou audios — em seu artigo 216-B e paragrafo Unico, porém, o uso das IAs
nao esta incluido no tipo. Logo, para realizar o feito, o Projeto de Lei n°® 5722 de 2023 (Jorge Kajuru,
2023) pretende alterar o artigo 216-B, redesignando o seu paragrafo Unico como paragrafo 1° e
incluindo o paragrafo segundo seguinte: “§ 2° Se o agente faz uso de inteligéncia artificial para fazer a
montagem a que se refere 0 8 1°, a pena sera de serd de reclusao, de 1 (um) a 2 (dois) anos, e multa.”

Além disso, outro fator que evidencia a preocupacdo do Brasil em direcionar o seu ordenamento
juridico penal para a precaucao aos crimes cometidos com o uso das IAs é a sua adeséo a Convencao
de Budapeste, consolidada pela promulgacédo do Decreto n° 11.491, de 12 de abril de 2023. Com o
aceite ao convite da Comisséo da Europa, o0 pais conta com mais apoio juridico internacional para o
aprimoramento de investigagdes de crimes cibernéticos e de delitos que demandem a obtencédo de
provas digitais/eletrbnicas presentes em outros paises, além do incentivo a politica e ao seu
ordenamento juridico a voltarem as atencdes a essas problematicas.

Ressalta-se que, como o Brasil ainda carece de penalizagdo especifica sobre delitos cometidos por
meio de inteligéncia artificial, € mister que a questao seja tratada com prioridade pelo Congresso
Nacional. Portanto, apesar de encaminhado para a regulamentacdo penal do uso das IAs, o pais
precisa urgentemente de penas munidas do méaximo rigor possivel aos criminosos, com o fito de
promover a protecdo a sociedade, inibir a pratica delitiva e proporcionar justica para as vitimas.

Conclusao

O presente estudo conclui, diante do exposto, que a utilizacéo irrestrita e desregulada do aparato
tecnoldgico da inteligéncia artificial contribui para a facilitagdo do cometimento de crimes, como
estelionatos por fraude eletrénica, pornografia de vinganca e uso ilegal de imagem.

Todavia, apesar do despreparo legal do Brasil perante a problematica, nota-se que o Congresso
Nacional se movimenta e demonstra interesse em regulamentar a matéria no ordenamento juridico-
penal, o que se verifica diante dos projetos de lei recentes em tramitacdo nas casas legislativas.

Entretanto, enquanto a conduta nao for criminalizada, a subsun¢éo do fato & norma continuara
sendo feita de maneira indevida, punindo de forma amena os infratores e alimentando um imaginario
coletivo de que os criminosos serdo regidos pela impunidade mesmo com o cometimento de crimes.
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