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Resumo

Este artigo pretende analisar o impacto das recentes mudancgas tecnolégicas no trafico de armas
presente no ambiente digital e seu efeito na seguranca publica. A manipulagao criminosa de tecnologias
que garantem anonimato na internet deu origem a uma nova camada da internet, a Dark Web, onde
crimes de odio, terrorismo, exploracéo sexual infanto-juvenil, violages de direitos autorais e trafico de
drogas e armas sao frequentes. O estudo destaca a existéncia de mercados negros digitais nesta
camada obscura que disponibilizam armas e muni¢Bes sem fiscalizacdo por parte das agéncias
reguladoras, representando uma séria ameaga a seguranca publica. Dessa forma, destaca-se a
necessidade de investimentos em tecnologia, cooperacdes internacionais entre nacgbes e
aprimoramento da capacitagdo em ciberseguranca, visando fortalecer as competéncias investigativas
das autoridades policiais ha busca pela reducéo dos danos ocasionados pelo trafico de armas de fogo
no ciberespaco e na prevenc¢ao dessas atividades ilicitas.

Palavras-chave: Trafico de armas de fogo. Seguranca Publica. Anonimato. Dark web.
Area do Conhecimento: Ciéncias Juridicas. Direito Publico.

Introducéo

As recentes inovagdes tecnoldgicas tém proporcionado novas vantagens e oportunidades para o0s
entusiastas do mundo digital, desempenhando um papel catalisador nas transformacfes da interacdo
social no ambiente cibernético. Com o advento da era digital, o progresso eletrdnico atingiu proporcdes
globais, estando intimamente relacionado ao aumento significativo das transgressfes criminais no
ciberespaco, tais como crimes de édio, terrorismo, abuso e exploracao sexual infanto-juvenil, violagdes
de direitos autorais e comércio ilegal de drogas, armas e muni¢des (BARRETO, SANTOS, 2019).

Sob a Gtica dos criminosos, este novo ambiente revelou-se altamente favoravel para a execucao de
praticas escusas, visto que a rede fornecera um relativo grau de anonimato e privacidade. A sensacéo
de impunidade gerada pela anonimidade digital atraiu transgressores de diversas partes do globo,
capazes de operar com relativa liberdade no submundo digital.

Conforme essa solugdo se mostrou vantajosa para 0s criminosos, revelou-se um desafio para as
autoridades policiais. A contencéo e represséo de condutas, como o trafico internacional de armas de
fogo no meio digital, sdo simplificadas em camadas superficiais da internet, onde a identificacdo dos
perpetradores se torna factivel pela presenca de registros de histérico de contelidos acessados e ao
rastreamento de enderecos do usuario. Além disso, nesta camada superficial, ha a colaboragéo entre
entidades de seguranca e grandes empresas de tecnologia, bem como a cooperagéo internacional
entre nacdes. Essas a¢cBes colaborativas tém o potencial de fortalecer a capacidade de rastrear e
combater atividades criminosas no mundo virtual, contribuindo para a seguranca digital em escala
global.

O expansionismo tecnolégico recente forneceu uma nova ferramenta aos usuérios da rede: a
internet profunda, conhecida como deep web. Segundo Silva (2019), essa hova camada do ciberespaco
se destaca pela sua habilidade em contornar a censura digital por meio da descentralizagéo,
codificagdo aberta e mascaramento de seus enderecos virtuais, permitindo maior privacidade e
anonimato para os usuarios. No entanto, este recurso deturpou-se nas maos de criminosos que,
aproveitando-se das tecnologias que garantem anonimato, transformaram o ambiente digital em um
local propicio para a comunicagdo e coordenagdo de atividades ilicitas. Assim, foruns e mercados
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dedicados ao comércio ilegal de armas de fogo, munigGes e outros produtos ilicitos encontraram
maneira de se expandir (BARRETO, SANTOS, 2019, p. 8).

O impacto a seguranca publica com o advento do trafico de armas de fogo na era digital se revela
como um desafio adicional para as autoridades policiais, pois a intervencao policial em camadas
profundas torna-se complexa e exige estratégias especificas de identificacdo e combate. Frente a essa
realidade, o presente artigo tem por objetivo analisar as implicaces decorrentes do comércio ilegal de
armas de fogo presentes no submundo virtual.

Metodologia

Este estudo baseia-se principalmente no método dedutivo de abordagem, com énfase nas técnicas
de pesquisa documental e bibliografica, ndo tendo envolvido qualquer pesquisa com seres humanos
como parte do processo de investigagao.

Resultados

O conceito de "camadas" na internet se refere a divisdo da rede em diferentes niveis com
caracteristicas proprias. Essa estrutura € comumente ilustrada pela analogia a um iceberg.
Considerando isso, a rede digital é dividida em trés camadas: a surface web, que representa a camada
superficial, seguida pelos segmentos inferiores, deep web e dark web.

Assim como o bloco de gelo, a surface web revela apenas cerca de 10% de sua massa total acima
da superficie, representando, assim, somente uma pequena fracdo visivel aos usuarios de uma rede
maior. Logo, a maior parte do contetdo existente na internet encontra-se nas diversas redes profundas
e obscuras que compdem o vasto ciberespaco (BARRETO, SANTOS, 2019, p. 11).

Figura 1 — Analogia entre o iceberg e a internet.

DETQUE

Fonte: BGA Cyber Security (2019).

Conforme a analise de Bergman (2000), a deep web, ou rede profunda, é a regido da internet que
nao pode ser acessada por meio dos mecanismos de busca convencionais. Neste ambiente encontram-
se sites e contetdos criptografados, o que assegura a privacidade, seguranca e anonimato dos
usuérios. A dark web, por outro lado, é definida como o submundo do ciberespago ou como a
deturpacgéo do uso das tecnologias da deep web. Essa rede obscura representa uma por¢ao ainda mais
restrita e oculta, onde atividades ilegais sdo frequentemente realizadas com o auxilio de tecnologias
que garantem anonimato e sigilo de seus usuarios (SERASA, 2022). Através desta, crimes de édio,
terrorismo, abuso e exploracdo sexual infanto-juvenil, violacBes de direitos autorais e comércio ilegal
de drogas e armas tornaram-se cada vez mais frequentes (BARRETO, SANTOS, 2019).

Nas profundezas obscuras, onde a luz da persecucéo policial ndo alcanga, féruns e plataformas
permitem a disseminagéo global do comércio digital ilicito, ultrapassando barreiras geograficas que
antes limitavam compradores e vendedores no mercado negro convencional.

Analisando a proposta do mercado negro digital na dark web, identificaram-se duas maneiras pelas
quais armas de fogo e muni¢des sdo ofertadas livremente: os criptomercados e as lojas de vendedores.

Criptomercados sdo essencialmente espacos virtuais que abrigam diversos vendedores e uma
variedade de mercadorias ilicitas. Neles, os usuarios desfrutam de um ambiente de anonimato, com
intermediacao entre as vendas para reduzir golpes e possibilidade de avaliar publicamente a qualidade
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dos itens adquiridos (BARRATT, ALDRIDGE, 2016). A seu turno, as lojas de vendedores séo
administradas por um Unico fornecedor e costumam ser especializadas em categorias especificas de
mercadorias. Neste mercado, compradores que preferem adquirir produtos sem a intervencdo de
intermediarios podem estabelecer contato direto com o vendedor, porém, correm o risco de cair nos
diversos golpes presentes na rede obscura (CHAINALYSIS, 2023).

Nestes mercados, utiliza-se com frequéncia criptoativos para transacionar financeiramente,
aproveitando-se do pseudoanonimato proporcionado. Essa tatica possibilita evitar parcialmente a
investigacao contabil e, consequentemente, a persecucao judicial (AXUR, 2018). Conclusa a transacéo,
a entrega do produto adquirido se da por via aérea, maritima ou terrestre, sendo empregadas técnicas
de envio especializadas para minimizar o risco de detecgdo. No comércio ilegal de armas de fogo no
ciberespago, as praticas de envio incluem a desmontagem das armas e o transporte de suas distintas
partes em pacotes separados, visando reduzir a deteccdo (PAOLI et al., 2017, p. 100).

Em 2017, através de um estudo realizado por Paoli e colaboradores, em parceria com o Escritorio
das Nacbes Unidas sobre Drogas e Crimes (UNODC), foram identificados 18 mercados digitais em
plena atividade relacionados a compra e venda de armas de fogo e muni¢des na dark web. Destes, 15
apresentavam regras explicitas que permitiam ou ndo proibiam explicitamente a comercializacéo de
armamentos. Além disso, observou-se que 9 dessas plataformas possuiam uma categoria especifica
dedicada exclusivamente as armas de fogo (lbid., p. 46, traducdo nossa?l).

Dentre os anuncios identificados, encontravam-se marcas amplamente reconhecidas no mercado
internacional de armas, como Glock, Potro, SIG Sauer, Beretta, Ruger, e outras (lbid., p. 55). Além
disso, a maioria esmagadora das armas de fogo disponiveis nos criptomercados consistiam-se em
rifles, submetralhadoras, espingardas e pistolas, que, em sua grande parte, eram auténticas, exceto
pelas submetralhadoras, onde as réplicas predominavam (lbid., p. 101).

O estado das armas, seja novo ou usado, ndo é frequentemente mencionado como uma
caracteristica relevante, visto que grande parte das listagens identificadas ndo fornecem informacdes
nesse sentido (lbid., p. 16). Listagens de pacotes que incluem o armamento, suas municdes e até
mesmo acessorios sdo recorrentes, o que indica que os vendedores possuem amplo acesso a essa
categoria de produtos (lbid., p. 52).

Segundo a pesquisa de Paoli et. al. (2017, p. 101-102, tradugdo nossa?) “as transagdes envolvendo
armas de fogo, pegas, componentes, muni¢des e acessorios atingiram 136 vendas mensais, gerando
uma receita bruta estimada em 392 mil reais®”. Fora do contexto cibernético, de acordo com estimativas
realizadas pelo Escritério das Nac¢des Unidas sobre Drogas e Crimes (2012), “o crime organizado
transnacional movimenta 870 bilhdes de ddlares ao ano”, equivalente a 4,35 trilhdes de reais em
receitas.

Entretanto, comparar o comércio ilicito de armas de fogo e produtos relacionados entre os mercados
clandestinos tradicionais e digitais € um desafio devido a falta de dados precisos, dificultando a
mensuracao total de ambos e sua represséo. As informacdes disponiveis muitas vezes sao baseadas
em dados secundarios ap6s eventos como ataques terroristas ou operagdes policiais bem-sucedidas.

Discusséo

O potencial impacto na seguranga publica representa uma preocupag¢do constante para 0s
formuladores de politicas e para agéncias aplicadoras da lei, dado que o acesso facilitado a armas em

! No original: “Of the 18 accessed markets, 15 (83 per cent) had rules explicitly allowing, or not explicitly
prohibiting, arms sales. Nine markets (50 per cent) provided vendors with a dedicated ‘firearms’ category into
which vendors could place listings. ”

2 No original: “Concerning sales, based on the estimates generated by this study, firearms (including their parts,
components, ammunition and accessories), explosives and digital products generate 136 sales per month, with an
estimated monthly gross revenue in the region of US$80,000”.

3 Em sua publicacéo original, Paoli e demais autores (2017) empregam valores expressos em moeda americana
Dolar (US$3). Para efeitos de conversdo, utilizou-se a taxa de cAmbio da presente data (08/08/2023) de R$4,90 para
cada U$1,00.
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mercados online ilicitos sem qualquer regulamentacdo pode aumentar significativamente o risco de
atividades criminosas violentas na sociedade. Essa ameaga abrange uma ampla gama de cenarios,
desde o apoio a organizag6es criminosas até o incentivo a atos de terrorismo e violéncia armada em
comunidades locais e internacionais.

Acontecimentos notaveis exemplificam o impacto social do comércio ilegal de armas na dark web.

Liam Lyburd, em 2015, foi condenado a prisdo perpétua por planejar um atague em sua antiga
faculdade em Newcastle, Reino Unido. Lyburd adquiriu uma pistola e municao na dark web, e, para um
amigo préximo, descreveu a compra da pistola como "comprar uma barra de chocolate" (BBC, 2015).

Por complemento, o caso de David Ali Sonboly em 2016 na Alemanha ilustra ainda mais essa
situacé@o. No episddio do massacre em Munique, nove individuos foram vitimados e outras 27 pessoas,
incluindo criancas, ficaram feridas. ApOs sua captura, as autoridades alemds realizaram pericias
técnicas em seus dispositivos eletronicos, corroborando a tese de aquisicdo do armamento via
mercados da dark web e obtendo sucesso ao localizar e apreender seu fornecedor, bem como outras
armas em seu esconderijo (THE TELEGRAPH, 2016).

A pronta dendincia em Newcastle e a 4gil acdo das autoridades resultaram na preservacao de vidas,
impedindo que o atentado se concretizasse, ao contrario do ocorrido em Munique. Essas situacdes
demonstram como a facilidade de acesso a armas através da dark web pode colocar em risco a
seguranca publica, resultando em efeitos devastadores.

No contexto brasileiro, o Poder Legislativo promulgou a Lei n.° 10.826 em 2003, com a intencdo de

reduzir a violéncia armada e regular o acesso as armas de fogo no pais. Essa legislacdo estabelece
sangdes severas que variam de 6 a 12 anos para individuos envolvidos no comércio ilicito de armas de
fogo no pais, e penas de 8 a 16 anos para aqueles envolvidos no trafico internacional de armas
(BRASIL, 2003). No entanto, na presente conjuntura, 0s responsaveis por esse crime no Brasil ndo
estdo sendo integralmente abrangidos por esse instituto.

Considerando isso, é importante observar que essa lei fora estabelecida em um periodo em que o
progresso tecnoldgico ndo havia atingido as proporc¢des atuais e o comércio ilegal de armas de fogo
ainda ndo havia se infiltrado no mundo digital. A internet sempre se mantém a frente da legislacao
através dos continuos e ininterruptos avangos tecnoldgicos, tornando o regulamento incapaz de
acompanhar todas as inovag8es tecnoldgicas em constante evolugdo (TECNOBLOG, 2017).

A deficiéncia na atualizacéo tecnoldgica adequada das forgas policiais diante das sofisticadas taticas
empregadas por criminosos destaca a importancia de investir na capacidade técnica policial,
abrangendo areas como ciberseguranga e conhecimentos sobre o ciberespaco. Além disso, é crucial
fomentar esforcos colaborativos entre os Estados para a prévia identificagcdo desses individuos, visto
que possam estar situados em pais adverso ao qual se iniciou a investigacao.

De acordo com Barreto e Santos (2019, p. 81), as dificuldades da prévia identificacdo de criminosos
em camadas inferiores sao evidenciadas:

“Atribuir autoria delitiva € um desafio para os integrantes da policia judiciaria,
em razdo da oferta de inUmeros servicos garantidores de privacidade,
notadamente na deep web. InUmeras dificuldades sdo apontadas, desde a
inexisténcia de leis para dar suporte a essas novas tecnologias até a falta de
expertise investigativa no cenario cibernético.”

Demais disposicfes como a Lei Federal n.° 12.737/2012 obtiveram éxito ao criminalizar atividades
informaticas relacionadas a invasao de dispositivos, interrupgdo de servicos telegréficos, telefonicos,
informaticos ou telematicos, bem como falsificagdo de documentos e cartdes. No entanto, este marco
regulatério ndo abordou a questdo do comércio de produtos ilicitos por meio da internet e suas
tecnologias emergentes.

Destacando uma alternativa plausivel, acordos como a Convencao de Budapeste, elaborada em
consenso entre os Estados-membros do Conselho da Europa (COE) e Estados signatarios em 2001, e
recebida no Brasil por meio do Decreto n.° 11.491/2023, obtiveram um papel fundamental para as
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autoridades brasileiras ao disponibilizar recursos adicionais para as investigacGes cibernéticas
(BRASIL, 2023). Compreendendo que 0s criminosos buscam constantemente se reinventar para
continuar suas praticas delituosas e esquivar-se da persecucao judicial, surge a necessidade de
fomentar a cooperacdo entre os Estados. Essa colaboracdo almeja proteger a sociedade contra os
crimes no ciberespaco e salvaguardar os interesses legitimos relacionados ao uso e desenvolvimento
das tecnologias da informacédo (BUDAPESTE, 2001).

Nesse sentido, a fim de combater essa atividade criminosa, é fundamental implementar acdes que
incluam uma abordagem punitiva, por meio da cooperacdo entre Estados e da melhoria das leis e
regras vigentes. Ademais, a tarefa de identificar os responsaveis na dark web requer uma ampla
capacidade técnica investigativa das agéncias aplicadoras da lei, devido aos desafios do anonimato e
a relativa dificuldade de rastreamento nesse ambiente.

Consequentemente, € de suma importancia que as autoridades policiais se especializem em
ciberseguranga, ampliem o contingente de agentes capacitados e desenvolvam técnicas periciais
adequadas para a preservacdo de evidéncias digitais. Essa abordagem coordenada e especializada
serd fundamental para enfrentar o desafio crescente do crime cibernético e garantir a seguranca publica
diante do comércio ilicito de armas de fogo.

Conclusao

Diante dessa realidade, o presente estudo tem como seu ponto focal a apresentagdo a sociedade
das consequéncias sociais decorrentes do trafico de armas de fogo no contexto tecnolégico atual.
Destaca-se, de forma enfatica, a urgéncia de abordar e enfrentar esse desafio crescente no
ciberespago. Somente através de investimentos publicos no setor tecnoldgico e no aprimoramento da
capacitacao das autoridades policiais em disciplinas de ciberseguranca que se podera amenizar 0s
efeitos prejudiciais do trafico de armas de fogo na dark web. Além disso, a busca pela seguranca digital
em ambito global, por meio da colaboracdo coordenada entre Estados, assume uma importancia
fundamental. Assim, torna-se imperativo avancar tecnologicamente, mas com um enfoque claro na
preservacdo tanto da seguranca publica quanto do mundo digital. Essa visdo tem como objetivo
contestar a ressoante frase do poeta norte-americano Richard Buckminster Fuller, que observa que "A
humanidade esta adquirindo a tecnologia correta para as razées erradas".
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