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Resumo

O presente trabalho apresenta-se através de uma analise concreta acerca do trafico de pessoas e os
desafios para seu enfrentamento diante da dificuldade de rastreio dos autores do crime quando
intermediado ou cometido por meios virtuais. Para tanto, foram utilizadas pesquisas em bases oficiais
do governo e estudos realizados por outros pesquisadores. Assim, além de apontar dados sobre o
problema, ha o intuito de apresentar as ferramentas utilizadas atualmente para impedir a conduta,
bem como consequéncias legislativas, projetos governamentais e até mesmo a relevancia do estudo
para uma sociedade contemporanea conhecedora de seus direitos e deveres perante o ordenamento
juridico.

Palavras-chave: Pessoas. Tréafico. Fiscalizagdo. Digital. Crime.
Area do Conhecimento: Ciéncias Juridicas. Direito Privado.
Introducéo

Na atualidade persistem situacdes de extremo atraso social que atingem diretamente a dignidade
da pessoa humana, e entre estas, o trafico de pessoas.

Esse crime é considerado complexo, multidisciplinar e de dificil combate, pois ndo possui por
definido o seu “modus operandi’, ou seja, sdo véarias as formas ndo somente de exploragdo, como
também as de aliciamento (RODRIGUES, 2013).

Apesar de se encontrar em pauta para discussdo tanto no ambito nacional quanto internacional, é
claro que este tipo de crime possui vasta gama de atuacdes, sendo extremamente dificultoso
delimitar e autuar tal conduta e sua forma de se infiltrar em sociedade.

Fato que com a tragica pandemia gerada pelo Coronavirus, a sociedade mundial como um todo
teve que se adaptar as novas formas de relacdes delimitadas por seus respectivos governos, sendo
que a maioria se utilizou da internet para tentar manter as relacfes de trabalho, educacdo e, em
casos possiveis, até mesmo saude.

Com relacdo ao crime, em especial o tréfico de humanos, também néo seria diferente. Durante a
pandemia 2019 foram registrados casos deste tipo de infracdo no formato virtual e desta maneira
facilitou a piora no grau de exploragéo, j& que além de aumentar a vulnerabilidade econdémica das
vitimas, as atividades estatais também se limitaram, mas a incidéncia do delito prosseguiu
normalmente (BRASIL, 2021i).

A complexidade esta justamente ao ter juncao do trafico de pessoas com a internet. Todavia, 0
Marco Civil da Internet (BRASIL, 2014f) promove normas que visam combater as ilicitudes de esferas
civil e criminal que podem ocorrer na internet, tornando inclusive, possivel a identificacdo dos
navegantes por meio do endereco IP, podendo chegar ao autor do delito por meio de investigacdes
gue demandam de ordem judicial (COSTA et al., 2023).

N&o obstante, o Estado apresenta cada vez mais mecanismos com o intuito de impedir e penalizar
este tipo de comércio, utilizando para tanto do seu poder normativo e punitivo. Promulgando assim,
leis como o préprio Marco Civil da Internet (BRASIL, 2014f) e a Lei 12.737 de 2012 (BRASIL, 2012¢),
gue tipifica criminalmente delitos informéaticos.
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Desta forma, o regime legislativo, pretendendo inibir tal conduta criminosa, aponta também as
plataformas digitais como responsaveis indiretas pelo conteddo que permite ser disponibilizado em
seu campo de atuacdo. Conjuntamente, tentam impedir a conduta ilicita, de forma a tornar possivel a
sangdo “administrativa” por parte da plataforma virtual da qual o agente se utilizou para cometer a
infracdo além da sancdo penal, aplicada pelo Estado ao individuo, tendo como previsdo legal
principal o Cddigo Penal (BRASIL, 1940a). Mas o assunto se estende desde legislacbes e tratados
internacionais, como o Protocolo de Palermo (BRASIL, 2004d) e a Carta dos Direitos Humanos
(BRASIL, 1945b) até a atual Constituicdo brasileira (BRASIL, 1988c) e leis infraconstitucionais que
tratam especificamente sobre a matéria, como as supracitadas citadas Leis 12.965 (BRASIL, 2014f) e
12.373 (BRASIL, 2012¢).

Metodologia

O desenvolvimento do trabalho apresentado e compreensdo do tema proposto, busca
fundamentacdo em diversas bases tedricas, além de pesquisas sobre a importancia do assunto em
questado, que ainda é vigente em nossa sociedade. Ha fundamentos em pesquisas bibliograficas com
dados coletados em livros, artigos cientificos e pesquisas quantitativas feitas por instituicbes
especificas. Pretende ainda se aprofundar na apresentagdo de como o trafico de pessoas tem
utilizado a tecnologia para se desenvolver e atingir o maior niimero de pessoas possivel com facil
envergadura para a impunidade.

Resultados

De acordo com o Relatério Nacional Sobre o Tréafico de Pessoas (BRASIL, 2021i), com dados
coletados entre os anos de 2017 e 2020, a Pandemia consequente da COVID-19 agravou a situacao
de abuso e violéncia existentes em todas as areas da sociedade, tendo entre elas o trafico humano.

Apontam os dados do mencionado estudo que no ano de 2019 foram resgatados 1130
trabalhadores com situagéo de trabalho analoga a escraviddo, com uma média de 280 fiscaliza¢des
no mesmo ano, além de aumentarem os inquéritos a respeito do crime no ano de 2020 (BRASIL,
2021i). Alem disso, a mesma pesquisa apresenta que, considerando as relagdes entre traficantes e
vitimas, 38% desses se encontram em ambito laboral (chefe ou colega de trabalho), seguido de 37%
para familiares, ou seja, pessoas com alto nivel e confianca, sendo que apenas 11% das relacdes
gue desencadeiam o trafico humano séo com pessoas totalmente desconhecidas (BRASIL, 2021i).

Outros dados necessarios a serem ressaltados é a idade das vitimas, considerando que em
pesquisa feita pelo Ministério da Salde, aponta que a maior parte dos casos ocorre com pessoas de
18 a 59 anos. Entretanto, 37,2% das possiveis vitimas identificadas no sistema sdo compostas por
criancas e adolescentes (BRASIL, 2021i).

Gréfico 1 — Namero de Inquéritos por
modalidade de tréafico interno e
internacional

Grafico 2 — Idade das possiveis vitimas de
tréfico de pessoas

5 1 -
60 52 a“
38 36 35 36 - - ” ”

30 5 23 21 Bi ’ .

8 5 14 e 12 10 0y 0 25 2 ¥ 2 2

3 % 022 ‘ 447 A q " - - 12 - 7
0 - || P— - I i o
2017 2018 2019 2020
. ! 13a17ar . 9 #Mais de 60 wTotair .
u v de escrav

Fonte: Relatério Nacional Sobre o Tréafico de Fonte: Relatério Nacional Sobre o Trafico de
Pessoas, 2021. Pessoas, 2021.
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No ambito virtual e legislativo, o Marco Civil da Internet, institui que as plataformas também sé&o
responsaveis pelo contelido ao qual dao disponibilidades, ainda que ndo sejam elas as geradoras
diretas da postagem ou antncio (BRASIL, 2014f).

Tanto as redes sociais quanto os mercados digitais adotam maneiras de controlar e fiscalizar o
trafico de pessoas, podendo cada medida variar de acordo com a finalidade do espaco virtual e
recursos de cada empresa.

O recurso pioneiro utilizado pelas plataformas e redes sociais tém sido as Politicas de Uso (LUZ,
2022), as quais sem a concordancia expressa do usuario nao torna possivel seu registro na rede. As
Politicas de uso podem incluir termos que avisem sobre a remog¢é&o do contetido e penalizacéo para o
usuario que o disponibilizar dentro do ambiente virtual de responsabilidade da empresa.

Outra forma de fiscalizag&o seriam as equipes de monitoramento que podem identificar e remover
o contetdo ndo permitido na rede. Este trabalho tornar-se-a mais eficaz ao se aliar com a inteligéncia
artificial, que pode investigar padrdes de comportamento do usuario que remetem ao trafico de
pessoas, podendo assim eleger determinado usuario como apto a ser investigado e até mesmo
suspenso enquanto ndo forem esclarecidas as suspeitas.

Em certas plataformas permite-se ainda que os proprios usuarios denunciem o contelldo como
sensivel ou suspeito de maneira an6énima, sendo que ao levantar a denlncia a conta em questéo
também é suspensa para uma avaliagdo e a depender do caso uma melhor investiga¢éo (LUZ, 2022).

Apesar de termos em pratica varias maneiras para impedir a conduta irregular, as empresas
enfrentam uma série de obstaculos para manter a ordem almejada. A comecar pelo anonimato ou
contas fakes que dificultam a identificacdo do usuario, que em conjunto com o grande volume de
conteldo acaba permitindo com que esses criminosos consigam se utilizar do espaco virtual de
maneira camuflada.

Além disso, também podem ser criados codinomes ou girias, em que somente determinados
individuos integrantes de grupos os quais agem em prol do cometimento deste tipo de crime podem
compreende-los. Dificultando o trabalho dos rastreadores. Ainda vale citar a recorrente criacdo de
contas falsas nas plataformas, que ao se cadastrar para criar a conta, as empresas nao tém como
pesquisar as informacdes repassadas pelo usuério, ficando a mercé de informagdes inveridicas.

Outra problematizacdo consiste no alcance de acesso que essas redes de informacdo podem
influenciar, considerando que a internet permite comércio e comunicacdo sem fronteiras, exigindo que
as empresas que 0s gerenciam nestes espacos virtuais se flexibilizam para trabalhar conjuntamente
com a legislacé@o do pais em questdo, que certamente possuem divergéncias e até contradicbes entre
Si.

Discusséo

Por ser o trafico de pessoas conduta considerada criminosa, a reprovagdo desta conduta esta
elencada em tratados internacionais como o Protocolo de Parlamo (BRASIL, 2004d) e a Carta dos
Direitos Humanos (BRASIL, 1945b), como também na Constituicdo Federativa do Brasil de 1988
(BRASIL, 1988c) e legislagBes infraconstitucionais do Brasil, a exemplo do proprio Cédigo Penal
(BRASIL, 1940a).

Dados apontam que a Pandemia nao dificultou o trabalho dos criminosos, e que pelo contrario,
aumentaram-se 0s nimeros de inquéritos a respeito de investigacdes sobre o trafico de humanos até
0 ano de 2020 (BRASIL, 2021i), demonstrando que ainda h& um &rduo trabalho a se fazer para
conquistar maior controle sobre esse tipo de conduta criminosa.

Importante ressaltar que o trafico de pessoas possui varias formas de execucao, ndo se limitando
apenas a internet, o que fatalmente dificulta as investigacbes e autuacdo do crime. Convém ainda
expor que ao tratar do ambito virtual, a web pode ser utilizada justamente para fazer a intermediacéo
das relagBes de trafico, se tornando assim, mais uma arma a favor da exploragédo e a0 mesmo tempo
um grande empecilho para as investiga¢des do crime, visto que muitas vezes as forcas de seguranca
ndo possuem estruturas e tecnologias acessiveis de forma imediata para que se possa prosseguir
uma investigacao.

Ainda como ponto que néo favorece o controle e investigacdo deste tipo de infracdo, encontram-se
0s termos previstos na propria Politica de Uso de algumas plataformas e redes sociais, que exigem
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uma ordem judicial para permitirem o acesso de terceiros as contas cadastradas. Isto posto que o
sigilo das informagBes pessoais e privacidade sédo comprometimentos contratuais entre as empresas
e seus usuarios (COSTA et al., 2023).

N&o obstante, a intermediacdo e a conversa entre 0s criminosos ocorre facilmente por essas
plataformas mediante codigos e até mesmo conversas privadas, mas a exploracdo continua sendo
fisica e para fins diversos. O que ocorre é que com tantos obstaculos a dificuldade de controlar esse
crime é grande e a complexidade das investigacbes muitas vezes acabam ndo dando o retorno
esperado as forcas de seguranca nacional e internacional, principalmente com o auxilio dessas
redes.

No Brasil, com o intuito de prevencdo e combate ao crime, aprovou-se em 2018, através do
Decreto n 9.440 (BRASIL, 2018g), o lll Plano Nacional de Enfrentamento ao Tréafico de Pessoas, que
envolve 6rgdos governamentais como o0 MEC, a Defensoria Publica da Unido e o Ministério da Justica
e Segurancga Publica, cada qual com suas respectivas fungfes a serem desempenhadas dentro do
plano em questéo.

O governo nacional destacou que serdo utilizadas equipes especializadas em investigacfes
virtuais (coordenadas pelo MJSP) atuando para a conscientizagdo também no espaco virtual por meio
de materiais pedagdgicos e projetos que sao disponibilizados em plataformas digitais para toda a
rede de educacéo do pais (coordenado pelo MEC). Outra estratégia elaborada pelo Il Plano Nacional
de Enfrentamento ao Tréafico de Pessoas é a criagdo do aplicativo Proteja Brasil (BRASIL, 2021h), um
canal digital de denlncia que tem o intuito de facilitar o encaminhamento e controle das denuncias
recebidas.

Foi elaborada a plataforma de monitoramento MONITORA 8.7 (BRASIL, 2021h), que possui
interacdo entre todos os paises que adotam medidas para erradicar a exploracdo e o trafico humano.
Por essa plataforma é possivel acessar o comportamento governamental a respeito do combate a
esse crime do &mbito municipal, estadual, nacional, e internacional, desde prevencédo até apoio as
vitimas (BRASIL, 2021h).

Com relacdo ao direito privado, o Estado n&o teve outra opcdo a ndo ser responsabilizar
civilmente também os mercados digitais e redes sociais pelo contelido que permitem disponibilidade
no espaco virtual de sua respectiva geréncia. Entretanto, com o disposto no art.19 da Lei 12.965 de
2014 (BRASIL, 2014f), percebe-se que essa responsabilizagdo pode ser relativizada ao ser
apresentado o comportamento repressivo e a colaboracdo da plataforma em ceder os dados
solicitados judicialmente para as investigag6es judiciais.

Esse comportamento pode ser notado por meio de sanc¢fes aplicadas por esses gerenciadores,
que variam de suspensdo de conta ou remoc¢do do anuncio, até o banimento do usuario e uma
denuncia ao Ministério Publico (LUZ, 2022).

A responsabilizagdo penal de mercados digitais e redes sociais ainda € objeto de discusséo
doutrindria, uma vez que mesmo sendo identificAveis, sdo consideradas pessoas juridicas,
caracteristica complexa para uma acusacdo penal. Todavia, a corrente mais utilizada no
ordenamento brasileiro atualmente apresenta a necessidade de alguns requisitos para a
responsabilizacdo de uma empresa, e dentre eles, o vinculo entre a infracdo e determinado beneficio
da pessoa juridica e que o autor também seja vinculado a empresa (BRODT et al., 2015).

Conclusao

O crime de trafico de pessoas € uma das barbaries mais complexas de serem autuadas em
sociedade. Isto devido a sua vasta possibilidade de desenvolvimento, sendo a internet uma das
atuais formas de intermediacéo para o delito.

Dados apresentados pelo Relatério Nacional de Tréafico de Pessoas (BRASIL, 2021i) revelam que
a maior parte dos casos tiveram como agentes do crime pessoas de alto nivel de confian¢ca, como
familiares ou companheiros de trabalho. Situacdo que acompanha a faixa etaria de grande incidéncia
de vitimas, sendo de 18 a 59 anos. Entretanto, a maior parte dos atingidos sdo criancas e
adolescentes (BRASIL, 2021i).

Com intuito de manter a ordem, o Estado reage a cada dia de alternadas maneiras para evitar que
mais pessoas sejam dessa situagdo, tragando estudos que identifiquem o perfil das vitimas e criando
politicas que possibilitem a recuperagédo, conscientizagdo e denuncia de casos suspeitos.
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O Poder Legislativo elaborou leis para inibir este tipo de comércio criminoso, a exemplo do Marco
Civil de 2014 (BRASIL, 2014f), bem como o Poder Executivo desempenha projetos estabelecidos
pelo Il Plano Nacional de Combate ao Trafico de Pessoas (BRASIL, 2018g) para ampliar a eficacia
destas normas e a conscientizacdo popular.

Os sistemas privados também procuram seus meios de controlar e combater o crime, tendo como
principal desafio a identificacdo do usuario e consequentemente a sua punicao dentro e fora da rede
social ou a plataforma, pois caso seja necessario, a ma conduta deve ser encaminhada as
autoridades competentes para que seja investigada e punida nas esferas penal e civil, em caso do
cometimento do crime.

Esta punicéo é funcédo do Estado e tem amparo pelo Codigo Penal (BRASIL, 1940a). Além disso,
conta com a colaborag&o da respectiva plataforma para sua efetivacéo. Posto que ao ndo colaborar
para as investigacdes, as plataformas podem responder civiimente pelos danos causados a vitima.

O principal interesse é promover a necessdria protegdo aos direitos humanos, sendo necessarias
solucdes que busquem reconstruir a vida da vitima e que ao mesmo tempo consiga identificar e punir
0 suspeito, e para isso, é preciso que toda a sociedade trabalhe em conjunto e esteja consciente de
gue o crime é real, e sua grande parte € cometido por pessoas que possuem alto nivel de confianga,
sendo necessario que se procure 0 engajamento em todos os setores da sociedade.
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