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Resumo- A crescente utilizacdo de computadores, para uso pessoal e profissional, aliada a popularizacéo
do acesso a internet, por meio de conexdes de banda larga acarreta a crescente preocupacdo com a
seguranca dos sistemas de informacdo. Essas ameacas fomentam o mercado de produtos de seguranca,
especialmente os sistemas firewall e os programas de antivirus; o firewall fisico ou baseado somente em
software € um dos dispositivos mais utilizados como sistema de seguranca. Neste trabalho serdo
apresentados os resultados de uma pesquisa exploratéria e descritiva, realizada a partir de um
levantamento bibliografico e documental, sobre os tipos de firewall disponiveis no mercado brasileiro de
seguranca de informagédo. O objetivo é construir um quadro comparativo dos produtos analisados, a partir
de documentos de acesso publico. Os resultados apresentados indicam que a grande variedade de
produtos é devida as diferentes necessidades dos clientes. Os fatores que recomendam as escolha das
diversas solugdes disponiveis, nem sempre sao considerados por um nimero significativo de usuarios.

Palavras-chave: Seguranca em Sistemas de Informagéao, Firewall.
Area do Conhecimento: Ciéncias Sociais Aplicadas.

Introducéo com a Internet, tendo-se em vista a
vulnerabilidade e a falta de seguranca da Internet.
Neste trabalho apresentam-se os resultados de
uma pesquisa cujo objetivo foi construir um quadro
comparativo dos tipos de firewall disponiveis no
mercado brasileiro. Tal quadro possibilita a

Os rapidos avancos tecnolégicos permitiram a
fusdo da infra-estrutura dos meios de
telecomunicacfes e a Internet, criando as bases
do setor usualmente denominado TIC —

Tecnologia da Informacdo e Comunicacdes. A
rede mundial de computadores possibilita a
conexdo entre sistemas e redes em ambientes
corporativos e distribuidos (CAMEIRA, 2007).

Apesar dos muitos beneficios e possibilidades
devidos a inovacao tecnolégica e as novas e
tecnologias interconectadas, através da Internet, a
seguranca dos sistemas baseados em TI tem sido
um grave problema para gestores e usuarios de
computadores. O termo seguranca refere-se a
protecdo contra acessos indevidos de usuarios
ndo habilitados a um sistema, programa ou rede
de computadores; implica a aquisicdo de
informacdes a quem ndo ¢é de direito
(TANENBAUM, 2003).

Ha diversos sistemas criados com o intuito de
garantir a seguranca dos sistemas de informacéo,
ou ao menos de tornar os computadores e as
redes menos vulneraveis. Dentre os sistemas de
seguranca, observa-se que uma medida inicial é a
implantacdo de um firewall. Estes sistemas
contribuem para resolver problemas de acessos
internos e externos ndo autorizados a uma rede
conectada a Internet. De acordo com O’brien
(2004), os firewalls se tornaram componentes
essenciais das organizacbes que se conectam

escolha do produto mais adequado as diferentes
condi¢cdes de uso e aos diferentes orgcamentos.

Metodologia

O presente trabalho de pesquisa tem carater
descritivo-exploratério. Trata-se de uma pesquisa
bibliografica e  documental, tendo  sido
desenvolvido a partir da analise qualitativa de
dados obtidos em documentos de acesso publico.

Resultados

O NIST (2002) define firewall como sendo o
conjunto de dispositivos ou programas que ajudam
as organizagbes a protegerem suas redes e
sistemas de informacdo. Ele também permite que
usudrios protejam seus computadores de ataques
hostis, tentativas de invasdo e softwares
maliciosos. Firewalls séo, portanto, dispositivos ou
programas que controlam o fluxo de trafego de
entre redes ou hosts que empregam diferentes
politicas de seguranca.

Os Firewalls séo frequentemente avaliados no
contexto da Internet e da conectividade, pois eles
também podem ter aplicabilidade em outros
ambientes de rede. Por exemplo, muitas redes
corporativas utilizam firewalls para restringir a
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conectividade da rede interna a funcbes mais
particulares tal como contabilidade ou pessoal.

Nakamura e Geus (2008) afirmam que embora
os sistemas de firewall possam ser considerados
como uma tecnologia antiga, ela ainda né&o
adquiriu a estabilidade necessaria tendo em vista
gue continua em constante processo de evolugéo.
Isso se deve ao aumento da complexidade das
redes nas organizacdes, que adicionam cada vez
mais caracteristicas e funcionalidades que
precisam ser protegidas.

Chapman (1995 apud Nakamura e Geus 2008)
define firewall como sendo um componente ou
conjunto de componentes que restringe 0 acesso
de um host situado em uma rede protegida e a
Internet, ou entre outros conjuntos de redes.

A empresa Cyclades (2003) define que firewall
€ um conjunto de medidas tomadas para garantir o
maximo de seguranca, incluindo filtros de pacotes,
softwares de monitoramento, deteccdo de intrusos
e até mesmo a maneira que seus dados devem
ser acessados remotamente.

De acordo com Kurose e Ross (2003), as
empresas empregam o firewall por algumas
razdes:

. Impedir que intrusos interfiram na
operacdo diaria da rede interna, sendo um
concorrente da organizacdo ou mesmo algum
usudrio esperto querendo se divertir.
. Impedir que intrusos apaguem ou
modifiquem informacfes armazenadas na rede
interna.
. Impedir que
informacdes sigilosas.
O autor relata ainda que o firewall mais
simples consiste em um filtro de pacotes, e
firewalls mais sofisticados consistem em
combinac@es de filtros de pacotes e gateways de
aplicacéo.

Atualmente existem diversos tipos de
firewall. Em uma rede de computadores, um
firewall pode se apresentar como um dispositivo
de hardware, software ou hibrido que tem como
principal objetivo a protecao das informacdes e ou
filtro de acesso as mesmas, podendo servir ainda
como elemento de interligacdo entre duas redes
distintas (MARCELO, 2003).

. DISPOSITIVO DE HARDWARE -
Equipamentos como roteadores, placas especiais
ou mesmo computadores.

. DISPOSITIVO DE SOFTWARE - Séo
programas  especializados, instalados em
computadores ou roteadores.

. DISPOSITIVOS HIBRIDOS - E uma
mescla de dispositivos de hardware e software

intrusos obtenham

Um software de firewall deve ser instalado e
utiizado em qualquer sistema operacional do
computador e sempre atualizados. Os firewalls
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baseados em softwares sdo utilizados para
complementar a protecdo fornecida por firewalls
baseados em hardware. Os sistemas de firewall
podem ser adquiridos com ou sem custo para o
usudrio. Segundo a empresa Microsoft (2004) ha
vantagens e desvantagens sobre o uso de cada
um deles, como representado a seguir.

F|_|;_cia‘\;\gall Vantagens Desvantagens

- Nenhum Hardware - Custo adicional: a
adicional; maioria custa caro;

- Nao exige - Instalacéo e
instalacdo de configuracdo podem

Software cabos; ser necessarias para

- Boa opgéo para iniciar seu uso;
computadores - Necessaria uma
autébnomos. licenca para cada

computador.

- Possuem vérias - Exige conexo de
portas, que cabos, podendo
permitem conectar sobrecarregar a area
varios dispositivos de trabalho.

Hardware simultaneamente. | _custo elevado, pois

- Um dnico utiliza hardware
equipamento dedicado.
oferece protegéo
para varias
maguinas.

Quadro 1 — Comparativo entre Firewalls por

Software e por Hardware. Fonte: Microsoft Inc.

Para a RNP (Rede Nacional Pesquisa, 2002) o
Personal Firewall ou Firewall pessoal &
classificado como um aplicativo que intercepta as
conexdes de entrada e saida de um computador,
baseando-se em regras padrdo definidas pelo
usuario, mas ndo permitem uma solugdo
abrangente para todos os problemas de
seguranca, servindo apenas como uma fonte
adicional de protecéo.

Dentre alguns sistemas desta categoria, pode-
se citar aplicativos freeware tais como: o
ZoneAlarm, que tem sua inicializacao automatica
ao ligar o computador e interface interativa com o
usudrio; e o Tiny Personal Firewall que tem como
ponto forte a permissdo para que sejam criadas
regras de acesso na medida em que os aplicativos
v@o necessitando de conexdo com a Internet,
permitindo também a administracéo remota.

Dentre as versfes comerciais para uso
pessoal, pode-se citar o Norton Personal Firewall,
que permite controle de privacidade, um bom
assistente de configuracdo, sendo a interface com
0 usuario interativa e o Blacklce Defender, que
também apresenta uma configuracdo bem simples
e um bom reconhecimento de ataques.

Dentre estes softwares apresentados cada um
apresenta um determinado tipo de utilizacéo,
segundo a RNP (2002).
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e Usuério que necessita de maior controle
sobre quais aplicativos se conectam a
internet: ZoneAlarm.

e usuario que deseja se aprofundar e
conhecer mais sobre os ataques de que
esti sendo alvo: Blacklce Defender.

e usuario que deseja o aplicativo mais
simples e funcional: Tiny Firewall.

e usuario que deseja uma solugao mais
completa com inclusive controle de
privacidade: Norton Personal Firewall.

Quanto as funcionalidade, os firewalls
apresentam uma série de componentes, sendo
que cada um tem uma funcionalidade diferente,
desempenhando um papel que influi diretamente
no nivel de seguranca do sistema (Nakamura e
Geus, 2008). Essas funcionalidades formam os
chamados componentes classicos de um firewall,
gue foram definidos por Chapman (1995):

. Filtros, proxies, bastion hosts, zonas
desmilitarizadas.

. NAT (Network Address Translation), (VPN)
Rede Privada Virtual.

. Autenticacao/certificacéo.

Um firewall pode ajudar a aumentar o nivel de
seguranca de uma rede de computadores, pois ele
se tornou o centro para tomada de decisbes, por
se localizar no ponto de entrada/saida de uma
rede. Para que um firewall seja eficiente, todo o
trafego entre a Internet e a rede local tera que
passar através dele, sendo entdo inspecionado,
permitindo somente a passagem do trafego
autorizado (CAMY, SILVA RIGHI, 2003).

A funcao fundamental de um firewall é restringir
o fluxo de informacéo entre duas redes. Todo o
trafego de, e para a Internet, pode ser direcionado
ao firewall, dando a ele a capacidade de verificar
se o trafego € aceitavel ou ndo. Para configura-lo,
€ necessario que sejam definidos quais os tipos de
dados que poderéo circular pela rede e quais ndo
poderdo, constituindo entdo uma politica para o
firewall. Existem duas politicas basicas para um
firewall:

» Default Permit: Onde se define o conjunto de
condi¢cdes que irdo resultar no bloqueio dos
dados. Qualquer host ou protocolo né&o
coberto pela politica sera permitido.

» Default Deny: Especifica-se o que podera
passar pelo firewall, ou seja, os hosts e os
protocolos, o que ndo estiver especificado tera
acesso negado na rede.

Analogamente, os firewalls agem como portas
gue permitem a algumas conexdes entrar ou sair
da rede, enquanto bloqueia as demais.
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Normalmente, as conexdes originadas de dentro
de uma rede sdo permitidas, enquanto as
originadas de fora da rede s&o bloqueadas;
(MCCARTHY, 2004).

Um firewall ndo protege a rede contra usuarios
internos, conexf8es que ndo passam por ele,
contra ameagas completamente novas, pois ele é
projetado para proteger contra ameacas
conhecidas, ndo protege contra virus, pois para
este tipo de problema somente utilizando
softwares especificos. (CAMY, SILVA RIGHI,
2003) .

O NIST (2002) relata que o desempenho do
firewall e seus componentes devem ser
identificados e monitorados para que as questdes
de recursos potenciais sejam identificadas e
abordadas antes que o desempenho seja
comprometido.

Nakamura e Geus (2008) descrevem que
guando a maturidade do mercado de firewalls é
analisada, verifica-se que no inicio o mercado era
formado por simples filtros nos gateways, mas que
como todo mercado emergente, diversas e novas
empresas passaram a oferecer seus produtos.

Com a demanda crescente, grandes
fabricantes entraram no mercado, resultando em
maiores opc¢des de compra e na diminuicdo dos
precos. O mercado de firewall pode ser dividido
nos seguintes seguimentos:

. Provedor de servicos (Internet Service
Provider-IPS), com maior capacidade de filtragem
de pacotes.

. Corporativo, sdo classicos que se
tornaram faceis de gerenciar, mas precisam de um
profissional de seguranca para gerenciamento.

. Small and Midsize Bussiness,
considerados plug and play, com poucas opc¢tes
de configuracéo.

. Small Office Home Office, com mudltiplos
Servicos integrados, especificos para
organizagbes com poucos recursos técnicos,
porém podendo trazer problemas de segurancga,
devido ao aumento das funcionalidades.

Para Nakamura e Geus (2008) é preciso tomar
cuidado com relacdo a diversos produtos que
estdo no mercado, pois os fabricantes estédo
aproveitando a forca do termo “firewall” e
vendendo produtos como se fossem a solucao
para todos os problemas de seguranca das
organizacoes.

Em um ambiente cooperativo, ha a
necessidade de uma estratégia de seguranca bem
definida, que comeca pelo uso do firewall para a
protecdo do perimetro, mas na realidade o que vai
garantir a eficiéncia da seguranca necessaria é
uma politica de seguranca definida e uma correta
implementacdo por parte dos administradores
(NAKAMURA; GEUS, 2008).
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O produto mais adequado para uma
organizacdo € aquele que melhor permite a
implementacdo de uma politica de seguranca bem
definida e que melhor se ajusta a experiéncia e
capacidade do profissional.

Diversos aspectos devem ser levados em
consideracdo na escolha do firewall mais
adequado para uma organizacao, tais como:

» Fabricante/fornecedor — A estabilidade
financeira e relacionamento do fornecedor com
outros clientes.

e Suporte Técnico — o suporte deve atender
a escala de 24x7

e Tempo — O prazo para funcionamento do
firewall & essencial para a escolha do sistema ao
qual sera instalado.

 Projeto - Atender consideravelmente
aspectos de implementacdo, como a defesa de
ataques classicos.

e LOGS - Apresentar uma boa capacidade
de armazenamento de logs a fim de facilitar o
registro de tentativas a possiveis ataques.

e Desempenho — Aliar o desempenho com a
seguranca.

» Gerenciamento — Facilidade e eficiéncia
para configuracdo remota

» Teste do Firewall — Testes sdo essenciais
para determinar a efetividade do que foi
implantado.

» Capacitacdo de Pessoal — Operacdo e
manutencéo requerem profissionais com visdo em
seguranca e capacidade comprovadas.

Consideracgdes Finais

Os resultados apresentados neste trabalho
permitiram construir um quadro comparativo dos
principais aspectos que devem ser considerados
para a escolha do sistema de firewall mais
adequado a um sistema, visando atender aos
requisitos de seguranca tanto para o usudrio
pessoal quanto para as organizacdes.

Foram descritas as principais arquiteturas de
firewall utilizadas, bem como, os aspectos técnicos
mais importantes para decisdo na escolha da
solucdo mais apropriada para cada caso. Foram
apresentados alguns indicadores sobre o custo
envolvido na aquisicdo, instalacdo e operacao das
diversas solu¢Bes mencionadas.

No entanto, apesar de serem componentes
tecnologicos imprescindiveis para garantir a
seguranca das informacdes, deve-se ressaltar que
os sistemas de firewall sdo apenas uma parte da
solucao.

Para alcancar um estagio de maior seguranca
das informacdes, diversos outros fatores devem
ser considerados. Dentre eles destacam-se o0s
aspectos culturais e motivacionais que os usuarios
dos sistemas devem possuir, pois como em todo
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sistema, a seguranca geral do conjunto sera téo
eficiente quanto o seu elo mais fraco.
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