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Resumo- A popularizacdo do acesso a internet e aos computadores pessoais acarretou rapido crescimento
das ameacas a seguranca de sistemas de computadores. O crescimento em numero e diversidade dos
virus se tornou, nos ultimos anos, uma grande preocupacdo para os administradores de sistemas de
informacéo. Essas crescentes ameacas fomentam o mercado de produtos de seguranca, especialmente os
de firewall e dos programas de antivirus. Atualmente ha uma ampla variedade desses produtos disponiveis
no mercado, com grande variedade de precos, funcées e qualidade. Neste trabalho seréo apresentados os
resultados de uma pesquisa exploratoria e descritiva, realizada a partir de um levantamento bibliografico e
documental, sobre os produtos disponiveis no mercado varejista brasileiro de seguranca de informacao. O
objetivo desta pesquisa é construir um quadro comparativo dos produtos analisados, a partir de documentos
de acesso publico. Os resultados apresentados indicam que a variedade de produtos é devida as diferentes
necessidades dos clientes potenciais, sendo esses fatores desconsiderados por significativo nimero de

usuarios desses sistemas de seguranca.
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Introducéo

Os computadores estdo cada vez mais
presentes na vida das pessoas, facilitando a
execucao de tarefas e permitindo armazenamento
e tratamento de informacdes, as quais devem
estar disponiveis, integras e confidenciais sempre
que o usuario delas necessitar (SEMOLA, 2003).

Entretanto, em virtude da interligacdo dos
computadores em redes como a Internet, a
integridade e o sigilo das informacdes
armazenadas localmente nos computadores séo
cada vez mais vulneraveis a ameacas virtuais.
Atualmente os chamados virus de computador
podem comprometer a integridade e a privacidade
das informac8es armazenadas em computadores.
Uma solugdo para se evitar ou amenizar o
comprometimento dos dados armazenados é a
utilizacdo dos Softwares Antivirus.

Neste artigo serdo apresentados os resultados
de uma pesquisa comparativa entre 0s principais
antivirus  disponiveis no mercado brasileiro,
visando possibilitar a escolha do produto mais
adequado, as diferentes condi¢Bes de utilizacéo e
orcamento disponiveis.

Metodologia

O presente trabalho de pesquisa tem carater
descritivo-exploratério. Trata-se de uma pesquisa
bibliografica e  documental, tendo  sido

desenvolvido a partir da analise qualitativa de
dados obtidos em documentos de acesso publico.

Resultados

Segundo Cidale (1990), os virus de
computador sdo pequenos segmentos de codigos,
desenvolvidos por programadores, com o objetivo
de provocar comportamentos indesejaveis nos
computadores infectados.

Ainda segundo o autor supracitado, o codigo do
virus funciona como uma fungdo de programa que
se apodera de areas importantes de comando do
sistema. A partir disso, o virus pode transferir
réplicas de seus cédigos a outros arquivos ja
presentes na memdria ativa e a arquivos que
estejam armazenados nos discos rigidos e
disquetes, além de areas de controle destes meios
contaminando-os.

Com a capacidade de multiplicacdo pela
contaminagdo através de arquivos transmitidos por
disquetes, CDs entre usuarios e também pela
facilidade de quebrar fronteiras através dos e-
mails, tem a similaridade e comparacdo com o0s
virus biolégicos que infectam por auto-reproducéo,
diversos érgaos do corpo humano.

Segundo Fred Cohen (1995 apud Santos e
Barros 2005) descrevendo sobre a evolucéo
histérica dos virus de computador, relata que os
primeiros virus que estdo registrados desde
meados de 1983 sao: Brain, Lehigh, Jerusalem,
MacMag, Den Zuk e muitas de suas variantes.
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Os virus podem ser categorizados em:

e Multipartite, quando infectam programas e
arquivos;

e Polimdficos, quando tem alto poder de
reproducdo em diferentes copias;

e Criptografados, quando utilizam chaves
criptogréficas para disfarce;

e Macros sao aqueles que infectam
documentos que contém macros como
Word e Excel;

e Furtivos podem ser de arquivos ou de boot
e sao de dificil deteccao;

e Auto spam sdo virus de macro que enviam
e-mails com arquivos infectados.

Para Symantec (2006) um computador para
ser infectado por um virus, é preciso que um
programa previamente infectado seja executado,
podendo ocorrer de diversas maneiras, tais como:

e Abrir arquivos anexados aos e-mails;

e Abrir arquivos do Word, Excel;

e Abrir arquivos armazenados em outros
computadores, através do compartilhamento
de recursos;

» Instalar programas de procedéncia duvidosa
ou desconhecida, obtidos pela Internet, de
disquetes, pen drivers, CDs, DVDs etc;

e Ter alguma midia removivel que esteja
infectada  conectada ou inserida no
computador, quando ligado.

Segundo a empresa Symantec
Vulnerabilidades sdo falhas no software de
computador que criam deficiéncias na seguranca
geral do computador ou da rede. As
vulnerabilidades também podem ser criadas por
configuracdes incorretas do computador ou de
seguranca. As  ameacas  exploram as
vulnerabilidades, o que resulta em possiveis
danos para o computador ou dados pessoais
(SYMANTEC, 2006).

De acordo com a empresa Microsoft (2009),
Mesmo para uma pessoa experiente, remover um
virus corretamente de um computador &, muitas
vezes, uma tarefa intimidante quando ndo ha
ajuda das ferramentas especificas desenvolvidas
para isso. Alguns virus e outros softwares
indesejados foram desenvolvidos para se
reinstalarem depois de serem detectados e
removidos! Felizmente existem ferramentas que
podem remover permanentemente estes softwares
indesejados, séo os antivirus.

Os programas do tipo antivirus sao
programas que procuram detectar e, entdo, anular
ou remover os virus de computador (CERT, 2007).
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Os antivirus possuem uma base de dados
contendo as assinaturas dos virus de que podem
eliminar. Desta forma, somente ap0s a atualizacédo
de seu banco de dados, os virus recém-
descobertos podem ser detectados.

Ainda de acordo com Symantec (2006), novas
funcionalidades tém sido adicionadas aos
programas antivirus, de modo que alguns
procuram detectar e remover diversos tipos de
cédigo malicioso, barrando programas hostis e
verificando e-mails.

Um bom antivirus deve: analisar e eliminar
todos os virus conhecidos além de outros tipos de
malware, analisar em tempo real os arquivos que
estdo sendo obtidos pela Internet, verificacdo
agendada de discos rigidos, ou Hard Drives (HDs),
e continua de disquetes e unidades removiveis,
como CDs, DVDs e pen drives, de forma
transparente ao usudrio, verificacdo de e-mails e
anexos, atualizar as assinaturas de virus e
malwares conhecidos, pela rede, diariamente.

Quanto ao funcionamento, Cidale (1990)
relata que os programas de antivirus agem,
principalmente de 4 formas diferentes, para
conseguir detectar o maximo de virus possivel.

e Escaneamento de virus conhecidos - Quando
um novo virus é descoberto seu codigo é
desmontado e é separado um grupo de
caracteres (uma string) que nao é encontrada
em outros softwares ndo maliciosos. Tal string
passa a identificar esse virus, e o antivirus a
utiliza para ler cada arquivo do sistema (da
mesma forma que o sistema operacional), de
forma que quando encontra-la em algum
arquivo, emite uma mensagem ao USUArio ou
deleta o arquivo automaticamente.

» Sensoreamento heuristico - O segundo passo
€ a analise do codigo de cada programa em
execucdo quando usuario solicita um
escaneamento. Cada programa € varrido em
busca de instru¢cées que ndo sdo executadas
por programas usuais, como a modificacdo de
arquivos executaveis. E método complexo e
sujeito a erros, pois algumas vezes um
executavel precisa gravar sobre ele mesmo,
ou sobre outro arquivo, dentro de um processo
de reconfiguracdo, ou atualizagdo, por
exemplo. Portanto, nem sempre 0 aviso de
deteccéo é confiavel.

* Busca Algoritmica - Expressamente, a busca
algoritmica é aquela que utiliza algoritmos
para selecionar o0s resultados. Essa
classificacdo em "Busca Algoritmica”, do
Inglés "algorithmic search", é de carater
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publicitario ou wvulgo ja que qualquer
mecanismo de busca utiliza um algoritmo.
Esta denominacdo foi criada para se
diferenciar das "Buscas Patrocinadas" em que
0 pagamento (patrocinio) dos mecanismos de
busca faz com que os resultados patrocinados
tenham prioridade. Por exemplo: para buscar
strings (cadeias de texto) que detectariam um
virus de computador

e Checagem de Integridade - Checagem de
integridade cria um banco de dados, com o
registro dos digitos verificadores de cada
arquivo existente no disco, para comparacdes
posteriores. Quando for novamente feita esta

z

checagem, o banco-de-dados é usado para
certificar que nenhuma alteracdo seja
encontrada nesses digitos verificadores. Caso
seja encontrado algum desses digitos
diferentes dos gravados anteriormente, € dado
o alarme da possivel existéncia de um arquivo
contaminado.

Os programas do tipo antivirus podem ser
divididos em trés grandes categorias: pagos,
gratuitos e online.

* Pagos: E preciso comprar a licenca para
utilizar o software;

* Gratuitos: Pode ser instalado e utilizado
sem restricao;

* Online: Pode ser pago ou gratuito. Ele ndo
precisa ser instalado, mas é necessario estar
conectado a internet. E uma nova tendéncia,
aproveitando a computa¢do nas nuvens.

Comparando os antivirus pagos e gratuitos,
eles sdo equivalentes em alguns testes de
deteccéo de virus. Ja o Online esta sendo utilizado
cada vez mais, mas ndo deve ser o substituto dos
anteriores, pode ser utiizado como uma
seguranca adicional.

Segundo fonte da revista INFO (2010) os
principais antivirus gratis do mercado ganharam,
nos ultimos meses, importantes atualizacdes. Elas
resultaram em varias mudancas nos sistemas de
varredura contra virus e no recurso de protecao
em tempo real desses programas.

Testes feitos pelo INFOLAB demonstraram
gue o Avast 5 Free leva o primeiro lugar, ndo em
razdo do desempenho, mas sim pelos recursos
oferecidos, o AVG 9 Free antivirus divide o
primeiro lugar com o AVAST pelo bom
desempenho, O BitDefender Free Antivirus 2010
oferece protecdo basica contra virus tendo ainda
varredura programada e customizacdo de
interface. Também tem um eficiente sistema de
quarentena.

IVUINIC Jr

Encontro Latino Americano

de Iniciagao Cientifica Junior

Ja o Avira AntiVir Free 2010, apesar de
intuitiva e simples de usar, a interface do Avira
precisa evoluir, este é principal ponto negativo da
atual versdo, porém em contrapartida € um dos
poucos softwares de seguranca do mercado
preparado especificamente para rodar em
notebooks. Dentre o0s principais fabricantes
podemos destacar a Mcafee e Symantec.

No mercado brasileiro, as solu¢cdes de
seguranca no ambiente corporativo sdo as que
mais crescem atualmente dentro do segmento de
software, alcangcando um crescimento em torno de
13% no Brasil durante o primeiro semestre,
segundo estudo da IDC. O resultado revela que os
efeitos da instabilidade econdmica mundial n&o
afetaram o mercado nesse periodo e s6 devem se
tornar evidentes no ultimo trimestre do ano.

Apesar do cenario positivo, a proporcdo de
investimentos em seguranca no Brasil, no entanto,
ainda é pequena em relagdo a média mundial.

Um dos motivos é a falta de consciéncia
guanto aos riscos existentes, especialmente por
parte das pequenas e médias empresas (Tl Inside
2008).

Atualmente, as solu¢des para security content
and threat management, ou seja, protecdo contra
virus, spyware, spam, hackers, invasdes
representaram 70% do mercado brasileiro de
software no primeiro semestre. (Modulo 2008).

Segundo pesquisa da ComputerWorld (2009)
30% das pequenas e médias empresas (PMEs)
brasileiras ndo usam antivirus; 47% delas n&o
contam com ferramentas de seguranca nha
maquina dos seus usuarios, isto se deve a falta de
produtos adequados &s suas necessidades,

pequena capacidade de investimento e
desinformacéo.
FABRICANTE / P
NOME PRODUTO CARACTERISTICAS
Avira Avira . -
AVIRA antivir Antivir Avira Ant|V|r
h Professional
personal Premium R$84.00
AVIRA ANTIVIR free R$46,00 '
Avast Pro Avast
ALWIL SOFTWARE Avast Antivirus Internet
Free R$69.00 Security
AVAST ! R$89,00
AVG AVG
GRISOFT AVG Antivirus 9 Internet
Free Comercial Security
AVG R$72,00 R$108,00
Mcafee Mcafee Mcafee
MCAFEE Antivirus Total Internet
Plus Protection Security
MCAFEE R$89,00 | R$108,00 R$95,00
Norton Norton
Norton Antivirus Antivirus
SYMANTEC Antivirus
; Corporate Internet
NORTON l;’g;rglgg Edition Secutiry
’ R$169,00 R$249,00

Quadro 1 — Produtos disponiveis no mercado
brasileiro. Fonte: Empresas desenvolvedoras
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Consideracdes Finais

Atualmente os virus se alastram rapidamente,
especialmente devido a popularizagdo do acesso
aos computadores e a Internet. Os programas
nocivos a seguranga e ao bom funcionamento dos
sistemas se aproveitam das falhas de seguranca
dos programas e das vulnerabilidades existentes
nos sistemas para conseguirem se propagar. O
uso de metodologias como teste de softwares,
pesquisas em empresas desenvolvedoras e um
levantamento das necessidades, é fundamental
para organizar informacBes esclarecendo o
usudrio a importancia dos softwares antivirus e as
tecnologias aplicadas a eles. Estas medidas
forcam as empresas desenvolvedoras de antivirus
a criarem novos mecanismos com o objetivo de
barrar provenientes ataques.

Os resultados apresentados neste trabalho
apontam que de fato ndo existe um Unico método
de deteccdo para todos os casos. Os programas
do tipo antivirus necessitam estar sempre
atualizando de forma dindmica seus métodos de
varredura, bem como sua base de dados, de
modo que possam assim identificar os novos virus
gue surgem a cada dia.

A escolha de um bom software de antivirus é
essencial, entretanto, n&o devemos confiar
plenamente em um Unico produto podendo-se
encontrar no mercado solugdes antivirus que
utilizam os mecanismos de varredura e bases de
dados de mais de um fornecedor. Entretanto, a
maneira mais eficaz de evitar a infeccao por virus
€ a conscientizacdo do usuario.
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