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Resumo- Este artigo apresenta o estudo de redes sem fio WLAN (Wireless Local Area Network) em
ambientes indoor, que utiliza ondas de radio de alta freqiiéncia em vez de cabos para comunicacédo e
transmissao de dados entre os nés, com base no padrdo IEEE 802.11 que € uma especificagdo técnica
emitida pelo IEEE (Institute of Electrical and Electronic Engineers - Instituto dos Engenheiros Elétricos e
Eletrénicos) que define a operacdo de WLANs (Wireless Local Area Networks- Redes locais sem fio) com
sistema DSSS (Direct Sequence Spread Spectrum) de 2,4 GHz e a 11 Mbps.Esta pesquisa mostrara que 0s
usuarios WLAN encontram velocidades comparaveis as oferecidas pelas redes com fios e a velocidade de
transferéncia nas redes WLAN, assim como nas redes com fios, depende da topologia de rede, carga,
distancia do ponto de acesso etc. E também apresentar o melhor custo beneficio entre a rede Wireless e
rede Cabeadas.
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Introducéo oferecida pelas tecnologias wireless.

O nome wireless vem do inglés, significando
“sem fio” (wire=fio, less=sem), sendo comumente
utilizado no meio da informética para designar as
tecnologias que permitem comunicacdo sem
conexao fisica direta entre os equipamentos. A
primeira idéia que vem a cabeca € a utilizacao de
radio para comunicacgdo, que é realmente o meio
mais popular, entretanto, é importante lembrar que
wireless engloba outros meios de comunicacao,
como uso de raios de luz infra-vermelha e raio
laser, menos populares devido a limitagdes como
impossibilidades de haver qualquer tipo de
barreira fisica entre os pontos de comunicacéo.
Sendo assim, a utilizacdo do radio é o meio mais
difundido na transmisséo de dados sem fio. Uma
rede local ligada a outra rede local, ou rede local
com acesso internet provida por tecnologia
wireless, é um sistema flexivel de comunicagéo de
dados. Utilizando tecnologia de radio-freqiiéncia,
redes wireless transmitem e recebem dados
através do ar, minimizando a necessidade de
conexdes cabeadas.

Ha uma tendéncia moderna de se implantar cada
vez mais as redes sem fio ao invés de redes com
fio. Essa propensao € motivada tanto por aspectos
da inviabilidade da instalacéo de redes com fio em
certos lugares, como pelo barateamento dos
equipamentos sem fio e da interoperabilidade

fatores relacionam-se com as facilidades de

mobilidade e flexibilidade que as comunicacdes
sem fio oferecem. Os sistemas de redes locais
Wireless usam RF porque as ondas de radio
penetram em muitas superficies e paredes
internas. O alcance ou raio de cobertura de
sistemas WLAN caracteristicos chega a 200
metros dependendo do numero e do tipo de
obstaculos encontrados. A cobertura pode ser
ampliada e a liberdade de verdadeira mobilidade e
0 roaming podem ser proporcionados a uma area
maior com a utilizacdo de varios pontos de
acesso.

A tecnologia sem fio tem sua origem em
aplicacdes militares, os mecanismos de seguranca
para dispositivos sem fio sdo projetados ha muito
tempo e as redes locais sem fio costumam ser
mais seguras do que a maioria das redes locais
com fios. As WLANs usam tecnologia DSSS
(Direct Sequence Spread Spectrum), que é
extremamente resistente a falhas, interferéncias,
congestionamentos e deteccbes. Além disso,
todos o0s usuarios sem fio da rede sao
reconhecidos por um sistema de identificacdo que
impede 0 acesso de usuarios ndo autorizados. Os
usuarios com dados altamente confidenciais
podem ativar a WEP (Wired Equivalent Privacy -
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Privacidade equivalente a das redes com fIOS),
gue aplica criptografia avancada ao sinal e verifica
os dados com uma ‘"chave de seguranc¢a”
eletrbnica. Hoje existem padr6es como 802.1X
Radius e WPA que garantem ainda mais
seguranca. Em geral, os nés individuais precisam
ter a seguranca ativada antes de participar do
trafego da rede.

As WLANs 802.11b podem usar criptografia de 40
e de 128 bits juntamente com a autenticacdo do
usudrio para proporcionar alto grau de seguranca
a rede. E praticamente impossivel a intrusos e
receptores ndo desejados escutar o trafego de
uma rede sem fio.

A tecnologia Wireless implementada, hoje permite
uma velocidade de acesso até 180 vezes maior
que a disponivel hoje no mercado para quem usa
modem convencional e até mesmo todos os casos
de clientes que ja possuem links dedicados via
cabo. Em outras palavras, uma foto, que antes
levava 5 minutos para entrar na tela, agora
chegara em 3 segundos. As principais queixas da
maioria dos internautas brasileiros é a lentidao da
Internet para copiar programas (downloads), o
congestionamento de linhas e a navegacéo lenta .
Sem falar na conta telefénica gigantesca no final
do més e o valor alto cobrado pelas operadoras de
link dedicados via cabo no qual o sistema via radio
ganha performance. Agora imagine fazer um
download de 15 MB em 3 minutos (atualmente
levaria-se 5 horas para realizar o processo), sem
gastos telefénicos e sem correr o risco da conexao
cair. Ou entdo assistir filmes on line e ouvir sua
radio preferida, nacional ou internacional. Ou
ainda monitorar qualquer ponto da cidade ou de
sua residéncia através de uma webcam, com
imagens praticamente em tempo real.

Sistema Multi-Usuério : Ideal para condominios e
comerciais, 0 sistema multi-usuario permite o
compartiihamento da rede entre computadores.
Com apenas uma antena instalada no condominio
ou empresa, todos podem ter acesso instantaneo
a Internet, além de diversos servicos que podem
ser implantados, como monitoramento interno
através de cameras de video, correio interno entre
os moradores ou funcionarios da empresa, jogos
compartilhados, video chat em tempo real ente os
conddbminos (permite reunibes via rede), entre
outros servigos a serem implementados. Por ser
um sistema corporativo, apresenta Otima relagéo
custo/beneficio, com uma taxa de adesdo ao
sistema acessivel a maioria dos usuarios. Na
figura 1 podemos visualizar melhor uma Rede
Wireless:
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Figural - Rede Wireless

Este trabalho prop8e apresentar o0s conceitos
fundamentais sobre o projeto de redes locais sem
fio (WLAN), principalmente utilizada para
aplicacbes em ambientes indoor, com base no
padrao IEEE 802.11, mostrando basicamente a
arquitetura da camada fisica e camada MAC. O
protocolo de acesso ao meio (protocolo MAC) é o
usado nessas redes sem fio pelo padrdo 802.11.
Serdo abordados também os componentes que
fazem parte de uma WLAN, tais como o0s
adaptadores de rede e pontos de acesso (AP —
Access Point).

A figura 2 ilustra o concetio basico de uma rede
WLAN (BSS) conectada com o mundo externo, tal
como a Internet, a rede cabeada (LAN) e outras
redes wiereless.
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Figura 2 — Rede WLAN

Na figura 3 é apresentada uma topologia de rede
WLAN, onde estagcbes moveis (STA — Mobile
Station) comunicam-se com um servidor (CN —
Correspondent Node) via um ponto de acesso
(AR/BR — Access Router/Base Station).
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Figura 3 — Topologia de rede de acesso sem fio

Devido as necessidades de protecdo da
informacdo e de qualidade em algumas
aplicacdes, tal como voz na rede WLAN (VoWLAN
— Voice over WLAN), é de interesse que
requisitos de seguranca e qualidade de servico
(QoS — Quality of Service) sejam devidamente
observados e considerados para o projeto da rede
para determinadas aplicac6es. Em voga hoje, a
VoIP (Voice over IP) é de interesse imediato em
redes desse tipo devido ao barateamento e
flexibilidade na comunicacdo. Todavia, o trafego
de voz é uma aplicacdo cujos requisitos de QoS
devem ser finamente tratados, pois VolP é uma
aplicacdo em tempo real e nesse tipo de servico a
laténcia é altamente restritiva. Para garantir a
viabilidade de aplicacbes em tempo real para
redes WLAN, principalmente aplicacdes de voz e
video, estudos de refinamento no padrdo 802.11
tém sido continuamente feitos, resultando num
grupo especialmente dedicado a esse fim, o IEEE
802.11e (802.11 Task Group E). O 802.11e atua
dentro do nivel MAC e é comum para todos os
niveis fisicos do 802.11.

Assim, é de interesse para esse trabalho abordar
0S mecanismos de QoS para o padrdo 802.11
para o trafego de voz, tal como o método de
acesso DCF (Distributed Coordination Function)
gue opera por demanda e caracteriza-se por usar
o protocolo CSMA/CA em que a estacao verifica 0
meio antes de iniciar a transmissao. Para garantir
QoS para as aplicacdbes que assim exigem,
melhorias tém sido efetuadas no esquema DCF,
resultando no EDCF (Echanced DCF). A idéia
basica é diferenciar os servicos no método de
acesso e adotar mecanismos de controle de
admissdo para que as categorias de trafego
possuam diferentes probabilidades de vencerem o
processo de contencéo.

A diferenciacdo de servigos consiste em prover
diferentes parametros para diferentes categorias
de trafego, tais como o uso dos parametros janela
de contencdo (CW — Contention Window),
algoritmo de backoff e espacamento entre quadros
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(AIFS). A combinacdo desses parametros permite
diferentes estratégias de diferenciagdo de
Servicos.

Pelo protocolo CSMA/CA, se o0 meio é
verificado inativo por um periodo superior a
determinado intervalo de tempo (DIFS - Distributed
Interframe Space), a estagcdo transmite. Caso
contrario, a transmissédo é deferida e um processo
chamado de backoff € iniciado. Mais
especificamente, a estacdo calcula um valor de
backoff aleatério no intervalo de 0 a CW pela
expressao:

Tbackoff = Rand (0,CW) * Tslot

Onde:
Tslot = time-slot.

Este intervalo de backoff é entdo usado para
inicializar o temporizador de backoff. Cada vez
qgue o meio ficar inativo por um periodo superior a
DIFS, o temporizador de backoff é decrementado
de uma unidade por cada time-slot. O
temporizador é parado e mantido com o seu valor
sempre que a estagdo detecte que outra comecgou
a transmitir.

Assim que o temporizador de backoff chegar a
zero, a estacdo acede ao meio. Ocorre uma
colisdo quando duas ou mais estacbes comecam
a transmitir no mesmo slot. E utilizada uma
confirmacdo de recepcdo (ACK) para notificar a
estacdo emissora que a transmissdo foi recebida
com sucesso. Neste caso o valor de CW ¢é
reinicializado com o valor de CWmin. Se nao for
recebida nenhuma confirmacéo de recepcéo, a
estacdo assume que a transmissdo falhou e
reinicia 0 processo de backoff. Para reduzir a
probabilidade de colisbes, apés cada tentativa de
transmissao sem sucesso, a CW é duplicada até
um valor maximo pré-definido (CWmax).

Assim, a proposta desse trabalho é abordar os
aspectos fundamentais de projetos de redes
WLAN 802.11, com consideracdo especial para a
taxonomia de mecanismos de diferenciacdo de
servicos para garantia de QoS em aplicacdes de
voz, tema de grande interesse no estudo de redes
sem fio.Uma topologia simulatéria baseada na
figura 2 sera utilizada para a elaboracdo de um
projeto de uma WLAN e parametrizacéo de QoS.
Ainda, como adendo util para o trabalho, sera
elaborado um guia dos fabricantres de placas de
rede e pontos de acesso para redes 802.11 que
tenham mecanismos de Qo0S, guia este que é de
grande utilidade para o0s projetistas e
administradores de redes WLAN.

O roteiro abaixo é apresentado como sugestédo
para elaboracéo desse trabalho.
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- Topicos em projetos de redes WLAN indoor 7. REDES 802.11. Disponivel em:
- Padrdo IEEE 802.11 http://www.gta.ufri.br/grad/01 2/802-
- Camada MAC mac/R802 11.htm
- Camada Fisica
- QoS em WLAN
- Principios de QoS em WLAN 8. Sociedade Brasiliera de Computacao.
- Aplicagbes com requisitos de QoS para http://www.sbc.org.br/

redes sem fio 802.11

- Especificacdo 802.11 Task Group E
(802.11e)

- Enhanced Distribution Coordination
Function (EDCF)

- Simulacdo de uma WLAN com QoS para

servico de voz

- Estacdes de trabalho, adaptadores de
rede e pontos de acesso

- Aspectos préaticos para implementacao
da WLAN

- Diferenciacao de Servigcos e
parametrizacdo

- Analise de desempenho

Concluséao

Concluimos que o desenvolvimento deste
artigo serd promissor, mostrando uma nova e
promissora tecnologia Wireless, sendo assim
cumprindo todo cronograma planejado.
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