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Resumo - Este artigo consiste em um estudo a respeito de algumas das técnicas de Biometria mais
conhecidas e pesquisadas atualmente, suas aplicacdes e caracteristicas, como confiabilidade, custo e
tempo de processamento. O foco central € o0 processamento e tratamento de imagens para o
reconhecimento facial através de software, analisando cada etapa necesséria para a identificacdo da face
humana em imagens estaticas. Além disso, apresentar-se-a suas aplicacdes nos dias atuais, as pesquisas

gue vém sendo realizadas e a sua maturidade em ambito internacional.
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Introducéo

O cérebro humano é capaz de identificar
diversos tipos de padrbes, como formas, cores,
tamanhos sem grandes problemas. Além de ser
apto também a identificacdo de padrbes mais
complexos podendo diferenciar sem grandes
dificuldades a face de uma pessoa dentre varias.
Apesar de ser uma acgdo simples para o cérebro
humano, esse tipo de reconhecimento necessita
de um complexo processamento quando é feito
através de um software de computador.

Diferenciar uma pessoa de outra, identificar um
usuario de um sistema, encontrar uma pessoa em
meio a uma multiddo, sdo os maiores objetivos de
uma das areas da Biometria mais pesquisadas, o
Reconhecimento Facial.

Por isso, este trabalho visa estudar e
apresentar solugbes para uma forma de
reconhecimento facial mais eficiente, fazendo
testes através de um prototipo de software de
reconhecimento facial criado com auxilio da
biblioteca grafica Allegro.

Biometria

Desde o inicio do desenvolvimento dos
sistemas digitais, sdo pesquisadas formas de
seguranca e protecdo dos dados neste meio
virtual. Uma das formas de seguranca mais
comuns é o uso de senhas pessoais, porém esta

forma de protecdo apresenta  diversas
vulnerabilidades. Por mais segura que seja uma
senha, ha o risco de que seja descoberta por outra
pessoa, esquecida, ou roubada. Uma solucéo para
este problema pode estar na Biometria [2].

Biometria é a parte da Ciéncia que estuda as
caracteristicas fisicas dos seres vivos, de forma
estatistica, analisando os padrées e os definindo
em atributos quantitativos. A distancia entre os
olhos, os padrdes das impressbes digitais, as
formas e cores na iris e a formacéo das veias, sao
algumas das caracteristicas que tornam cada ser
humano  udnico, possibilitando  assim o
desenvolvimento de diversas aplicagbes para
reconhecimento e identificacdo desses padrdes.
Atualmente  diversos estudos vém sendo
realizados para possibilitar a aplicacdo da
Biometria em varias areas, auxiliando em diversas
tarefas. Isto atende desde o usuario de um
computador doméstico até um sistema de
seguranca e identificacdo de criminosos Patin,
2007.

Técnicas de Biometria

Baseando-se nos padrbes definidos na
Biometria, ja foram desenvolvidas diversas
técnicas de reconhecimento, cada uma dessas
técnicas direcionadas a diferentes tipos de uso,
algumas destas técnicas Johson, 2007 séo:
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o Verificacdo das Veias das Maos - consiste na
verificacdo dos padrdes geométricos das veias nas
maos, considerando que 0 sangue esteja
circulando na méo do usuério. J& se encontra em
fase de implantagdo em alguns bancos no Brasil,
que € pioneiro ocidental no uso deste recurso,
uma vez que a técnica € utilizada ha mais tempo
no Japao, onde foi desenvolvida. Esta técnica é
muito confiavel, higiénica e de médio custo.

o Verificacdo da Impresséo Digital - um dos
métodos de Biometria mais utilizados atualmente,
consiste na identificagdo do individuo através dos
padrbes das linhas na ponta dos dedos. O
governo Brasileiro esta investindo em técnicas de
Biometria para uso no controle escolar e nas urnas
eletrdnicas, através das impressfes digitais seria
possivel identificar o aluno ou o eleitor. Esta
técnica é rapida, de média confiabilidade, baixo
custo e pouco higiénica. A Figura 1 apresenta um
exemplo de uma impresséo digital dos padrbes
encontrados na mao.

Figura 1 - Impresséo digital Johson, 2007.

e Identificacdo da Iris - consiste na analise do
centro da pupila, borda da pupila, borda da firis,
palpebras e cilios, para poder extrair as
caracteristicas dos padrdes da iris com precisao.
A iris apresenta caracteristicas complexas e
acredita-se que estas se mantém por toda a vida,
sem alteragBes. A probabilidade estimada de
duas pessoas possuirem as  mesmas
caracteristicas na iris é de 1 em 10'®. Esta técnica
€ muito confiavel, imutavel e de alto custo. A
Figura 2 apresenta um exemplo da iris em um olho
humano.

Figura 2 — iris do olho humano [4].

e |dentificacdo através da Retina - nesta forma
de identificacdo é necesséario que um foco de luz
seja direcionado ao fundo do olho do individuo,

para analisar os padrbes do interior dos olhos,
tornando esse procedimento incémodo. Esta
técnica é incébmoda, confidvel, imutavel e de alto
custo. A Figura 3 mostra o interior do olho
humano.

Figura 3 - Formac8es dos vasos sanguineos da
retina ABCR, 2007.

¢ Reconhecimento da voz - a voz é uma
caracteristica mutavel, podendo ser alterada por
diversos motivos como envelhecimento e doencas
respiratérias, porém o timbre da voz é uma
caracteristica Unica de cada individuo em razédo do
formato das cavidades vocais. A analise da voz é
feita analisando as frequiéncias e o tempo de cada
frequéncia. O reconhecimento de voz é mais
utilizado quando é necesséria a verificagcdo
biométrica de alguém que ndo esta fisicamente
presente, porém possui uma baixa confiabilidade,
uma vez que pode ser fraudado por meio de uma
gravagdo. A Figura 4 mostra um gréfico de
comparacao de vozes de diferentes pessoas, feita
pelo software Voice Trust, que usa 0 método
Alemao de reconhecimento de voz [6 e 7].

Figura 4 — Comparacéo de voz [6 e 7].

e Geometria da mao - analisa os padrbes das
formas da méo, como o tamanho e a proporcao
dos dedos. Porém essa técnica de Biometria
possui um numero baixo de -caracteristicas a
serem analisadas diminuindo sua confiabilidade,
outro fator prejudicial € que uma mao pode sofrer
diversas alteragbes em sua forma e caracteristicas
como no envelhecimento ou em casos como
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gueimaduras e acidentes. A Figura 5 apresenta
um exemplo de um sistema biométrico baseado na
geometria da mao para controle de acesso
fabricado pela empresa Recognition Systems Inc.
Esta técnica é pouco confidvel e mutavel.

Figura 5 — Biometria pela geometria da méao
Johson, 2007.

e Assinatura — analisa, principalmente, as acfes
efetuadas durante o processo de assinar, como a
pressao exercida sobre o papel e a velocidade de
escrita, considerando também outros fatores como
as caracteristicas da assinatura. O Protétipo da
Wacom para Biometria através de assinaturas,
possui tela de LCD com 5 polegadas e uma
resolucéo de 640 x 480dpi, podendo identificar até
512 niveis de pressdo. Esta técnica € pouco
confiavel e de alto custo. A Figura 6 mostra o
protétipo de uma mesa digitalizadora.

Figura 6 — Biometria através de assinaturas [8].
Técnicas de Biometria em desenvolvimento

Com base em diversos estudos na é&rea da
Biometria, acredita-se que futuramente sera
possivel fazer o uso dessa ciéncia através de
outras técnicas, como reconhecimento pela
salinidade do corpo, saliva ou odor corporal, cujas
pesquisas tém observado um padrédo diferente em
cada individuo; reconhecimento dos padrbes das
veias e artérias através de imagens térmicas;
andlise das ondas cerebrais que possuem
caracteristicas distintas em cada pessoa;
reconhecimento imediato pelo DNA (acido
desoxirribonucléico). Hoje ¢é possivel efetuar
exames de DNA e identificar individuos através de
comparacdes em um processo considerado
demorado, porém vem sendo desenvolvidas

pesquisas  que analise
instantédnea do DNA.

Como esta € uma area em desenvolvimento
ndo se pode saber ao certo qual serd a técnica
mais utilizada futuramente, ou se sera definido um
padrdo geral para utilizacdo de uma nova técnica
de Biometria, como é utilizada a impresséo digital

atualmente.

possibilitariam a

Biometria na Atualidade

As técnicas de Biometria atuais tém sido um
tanto quanto ineficientes quando tratam do
reconhecimento seguro de pessoas em grandes
multiddes. A técnica mais utilizada atualmente, a
de reconhecimento de padrbes em impressfes
digitais, € um processo relativamente rapido, de
baixo custo altamente eficiente quando trata do
reconhecimento individual, porém ndo pode ser
utilizada em determinadas situagfes onde se
precisa identificar um determinado individuo entre
outros, sem o contato fisico. A técnica de
reconhecimento facial pode ser aplicada para
reconhecimento e deteccao de pessoas através da
utilizacdo de cémeras de seguranca, com
transmissdo das imagens a um computador. 1sso
possibilita 0 uso desta técnica de Biometria como
uma ferramenta de seguranga para a populagéo.
O reconhecimento facial pode também, ter um uso
pessoal identificando o0s usuarios de um
computador, protegendo os dados de cada
usudrio. Sua utilizacdo também pode ser feita em
caixas eletrbnicos, com a identificacdo do usuario,
sendo assim mais uma forma de seguranca, pois
poderia ser criado um registro da face de seus
clientes, e pode ser utilizada também, como é
atualmente, para melhorar o atendimento de
clientes a guichés, reconhecendo as pessoas que
estdo em uma fila em um banco de dados de
clientes podendo acelerar o atendimento, entre
muitas outras utilizacdes.

Reconhecimento Facial

A grande maioria dos softwares de
reconhecimento  facial que vém  sendo
desenvolvidos, baseiam-se em certos pontos
estratégicos na face, aproximadamente 80 pontos,
como a disténcia entre os olhos, o tamanho do
nariz, a profundidade dos olhos, a distancia entre
os olhos e sobrancelha, a linha do queixo, entre
outros. A captura e identificacdo desses pontos
podem ser efetuadas em uma imagem com duas
dimensGes apenas buscando o0s pontos e
analisando ou construindo um modelo em trés
dimensbes dos pontos da face para obter uma
maior precisdo. Logo apds a captura é feita a
transformagédo de cada ponto em dados numéricos
gue sdo comparados a outros presentes em um
banco de dados.
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Diversas formas de reconhecimento desses
padrdes devem ser levadas em consideragéo,
como o reconhecimento em imagens faciais nao
frontais, reconhecimento em meio externo com
influéncia de luzes, reconhecimento de faces de
homens, que sdo mais faceis de reconhecer por
terem caracteristicas mais acentuadas, e de
mulheres, que tém caracteristicas mais suaves
que dificultam o reconhecimento.

O reconhecimento facial € uma das formas de
Biometria mais estudados, porém é considerada
de alto custo, necessita de um grande tempo para
pesquisa e atualmente tem pouca confiabilidade,
devido a possibilidade de mutacdo através de
acidentes e processos naturais como O
envelhecimento ou artificiais como cirurgias
plasticas, processos de disfarce, cosméticos e
produtos de rejuvenescimento. S&0 necessarias
mais pesquisas nhesta area para um melhor
aperfeicoamento, uma diminuicdo do custo e uma
maior confiabilidade.

O reconhecimento facial através de imagens
em duas dimensdes leva em conta diversos
padrbes apresentados na face da determinada
pessoa, como as medidas e proporgfes faciais.
Com base nestas informagdes € criado um registro
dos dados, que serdo utilizados para efetuar as
comparacdes e assim reconhecer ou ndo o
individuo da imagem (Figura 7).

Normalmente € utilizada uma rede neural para
0 processo de reconhecimento, necessitando de
diversas imagens para treinamento da rede e uma
maior precisdo na indentificacéo.

Figura 7 — llustracdo de EigenFaces

Tratamento de imagens para o reconhecimento
Facial

Para possibilitar o reconhecimento de faces em
uma imagem estética, € necessario uma série de
processos de preparacdo, tratamento e
processamento dessas imagens [9]. Dentre estes
pode-se citar o tratamento fora da imagem,
correcdo de iluminacgdo; a aquisicdo de imagem; o
pré-tratamento digital para melhoramento (realce)
da imagem; a extracdo dos objetos do fundo
através de segmentacdo; a parametrizacdo, que
define a area e a forma dos objetos na imagem; o
reconhecimento dos objetos que geralmente é

feita através de sistemas inteligentes e a andlise,
determinacéo de fun¢bes de correcdo espacial;

Os principais processos de tratamento de
imagens utilizados no reconhecimento de padrdes
sdo a conversdao da imagem, caso colorida, em
tons de cinza, a binarizagdo, a detec¢do do
contorno, e a segmentagao.

Conclusao

As técnicas de Biometria estdo sendo cada vez
mais utilizadas atualmente, pois possibilitam uma
melhor segurangca e um melhor controle de
acesso, para diversos tipos de usuarios, tanto para
usuarios num PC doméstico acessando numa
pagina na Internet, quanto em grandes
corporacdes controlando as é&reas de acesso
restrito, ou a frequéncia de seus funcionarios, ou
até mesmo para uso em sistemas de seguranca
identificando suspeitos ou em aeroportos, entre
Muitos outros usos.

Estima-se que futuramente o uso da Biometria
esteja mais aprofundado na sociedade e que as
pessoas ndo precisardo mais de senhas, chaves,
cartGes de acesso, pois a Unica chave seriam elas
mesmas.

O software construido para este propoésito usa
a biblioteca Allegro para implementacdo do
reconheciemnto facial e no momento ja indentifica
o0 contorno da face a partir de uma imagem
bidimensional.

Referéncias

- ALLEGRO, Biblioteca gréfica. http://www.talula.
demon.co.uk/allegro/. Acesso em 10 junho de
2007.

- PATIN, Frédéric “An Introduction to digital image
processing”. http://www.programmers
heaven.com/articles/patin/ImageProc.pdf. Acesso
em 10 de maio de 2007.

- RUSSEL, Stuart; NORVIG, Peter (2004)
“Inteligéncia Artificial”. Editora Campus, S&o Paulo.
- Wikipédia (2007) http://pt.wikipedia.org
/wiki/Biometria. Acesso em 01 de Junho de 2007.
- JOHNSON, Ryan and BONSOR, Kevin “How
Facial Recognition Systems Work” http://c
omputer.howstuffworks.com/facial-recognition.htm.
Acesso em abril de 2007.

- Agéncia Brasileira de Controle de Risco, 2006,
http://www.abcrisco.com.br/portal.3/noticia.php?id=
1632, acessado em junho de 2007.

- BIO GLOBAL 2005, http://www.bioacesso.com
/index.php?idcon=65, acessado em junho de
2007.

- “A Ficcao Cientifica Chega até a Vida”, http://
www.politec.com.br/portfolio/tecnologias/biometria.
Acesso em junho de 2007.

- GONZALES, R. C.; WOODS, R. E;
Processamento de imagens digitais. Editora
Bllicher, 2000.

X1 Encontro Latino Americano de Iniciacéo Cientifica e

38

VIl Encontro Latino Americano de Pés-Graduacéo — Universidade do Vale do Paraiba


http://www.talula/
http://pt.wikipedia.org/
http://www.bioacesso.com/
http://www.politec.com.br/portfolio/tecnologias/biometria

